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PROLOGO

En la sociedades del mundo los nifios, nifias y adolescentes constituyen el relevo de
sus habitantes, es decir seran el futuro de la sociedad, en la actualidad dichos menores
atraviesan un camino de peligro producto de las organizaciones y grupos criminales,
asi como depredadores sexuales que se mezclan entre ellos, o algun familiar cercano
gue acecha su intimidad; la modalidad de ataque a cambiado, ya que con el uso de la
tecnologia se plantea los delitos sexuales en entornos virtuales; utilizando todos los

medios informaticos para cometer los delitos.

Se debe considerar un problema de gran magnitud, ya que el dafio ocasionado a los
menores, es psicoldgico, moral, cognitivo y emocional; lo que dificulta un desarrollo
soluble y arménico, lo que constituye un delito y maltrato, ademas de la vulneracion de

los derechos humanos.

Se presenta el siguiente libro, el cual desarrolla la teméatica del delito bajo la modalidad
virtual y que afecta a los nifios, nifias y adolescente, el mismo busca describir la
problematica que se presenta en todo el continente y parte del mundo, con el objeto
de crear conciencia en los ciudadanos y visibilizar los hechos que perturban a esta
poblacion vulnerable. Ademas, se quiere despertar el interés en seguir investigando y
ampliando los conocimientos en esta materia y como mediante la legalidad y desarrollo
de propuestas se puedan llevar a cabo acciones concretas y efectiva para combatir
este flagelo, que aun con la existencia de los mecanismos legales y convenios
internacionales los nimeros siguen en aumento; y se conocen cuando existe la
denuncia, sin contar con los que no se comunican por diferentes motivos. En esta
recopilacion documental-bibliografica, se desglosa un sin fin de contenido que
permitira la elaboracion de nuevas propuestas e ideas capaces de contribuir a la eficaz

lucha contra los delitos sexuales en entornos virtuales.
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La estructura y contenido se distribuyd de la siguiente forma en el Capitulo | se
describe el contexto situacional desde una vision de la realidad de los delitos sexuales
en entornos virtuales contra nifios, nifias y adolescentes; se desarrolla la accion
delictiva, la caracterizacién criminologica de los delitos sexuales, delitos en entornos

virtuales contra los nifios.

Seguidamente el Capitulo Il se presenta el contexto referencial orientador, en el cual
se muestran trabajo de investigacion relacionados al tema desarrollado y que destaca
el hecho de la necesidad de continuar con las investigaciones necesarias para
combatir estos hechos, se describen algunos hechos y se amplian los antecedentes

con el respectivo analisis.

Continuando con el cuero estructural, el Capitulo Ill muestra el contexto juridico
documental desplegando un contenido de leyes de diferentes paises en materia de
resguardo de la nifiez, confirmado por leyes en paises vecinos, proteccion de nifios,

nifias y adolescentes.

Para finalizar el Capitulo IV, muestra el contexto ecuatoriano, en donde
especificamente se plasma una realidad latente en el pais, ademas de los esfuerzos
del Estado en la lucha desde la constitucionalidad, destaca ademas los delitos
sexuales en Ecuador, el interés superior del nifio, derecho comparado; cooperacion y

apoyo internacional.
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CAPITULO |

Contexto situacional
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En el presente capitulo se muestra la situacion problema en relacion al tema que se

desarrolla desde una perspectiva global.

Accién delictiva

La accion delictiva se desarrolla en gran parte del mundo de muchas formas, lo que
ocasiona hechos que van en contra de las leyes y normas establecidas por las
constituciones y que buscan proteger los derechos humanos de los ciudadanos, uno
de estos delitos es el sexual, los delitos sexuales cometidos en la persona de
adolescentes constituyen un problema de profundas connotaciones, no sélo desde el
punto de vista sanitario, sino desde lo social, ético y juridico. (Arrom et al. 2015, p.32)

Caracterizacién criminoldgica de los delitos sexuales en contra de menores de edad:

’o 7I56bréza. 0 Famfilrié;c&f’lrictivas: ‘ 0 7 ﬁHiston’aI de violenéia; B
L Faltade oportunidades L relaciones asimétricas, | | ©  sexuales.
€ educativas. £  hacinamienio, abandono | | £ By autoestima.
0 " O  patemo, lazos parentales | | \g
w  Desercion escolar. = déhiles maltrato +«  Consumo de alcohol 0
L Evimdnda L i Y estupefacientes.
y  rouzaciongelcuerpopor | Aysencia de canales y m
O  razones culturales o fines 0 estilosde comunicaciésn | | ©  Usoprecoz de las TIC.
b economicos. @ adecuados. G Migraciones.
®  Relaciones asimetricas de S Redes protectoras E
2  poder basadas en género. insuficientes.
Trabajo infani. Debilidad institucional.
Ausencia de control y
supervision de medios
comunicativos.

Figura 1. Factores de riesgo de violencias sexuales en contra de NNA.
Fuente: A partir de informacion del ICBF (2017).
Elaborado por: Arrieta Burgos, Duque Pedroza, y Diez Rugeles. (2020).

Delitos sexuales

Asi mismo, la modalidad de los delitos ha variado y con el tiempo se ha perfeccionado
al utilizar los entornos virtuales, afectando a los nifios, nifias y adolescentes, los cuales
son considerados vulnerables y que son sometidos por los delincuentes mediante las

redes sociales, la violencia sexual o delito de naturaleza sexual, particularmente, es la
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mas palpable manifestacion de la discriminacidon por sexo y constituye una violacion
de los derechos reconocidos en las Constituciones. (Salame Ortiz, Pérez Mayorga y
San Lucas Solo6rzano, 2020, p.354)

Por ello, los delitos sexuales estan acompafiados del maltrato, la violencia, el acoso
entre otros hechos que constituyen el comportamiento agresivo hacia los menores y
jovenes que son sometidos mediante los entornos virtuales a hechos que van en contra
de la moral y los principios éticos, causando un dafio fisico, psicoldgico y social; o que

afecta su desarrollo.

En este sentido, Lira Mendiguren et al. (2017) plantean que:

Los delitos sexuales han sido abordados principalmente desde dos
perspectivas dominantes: (a) la juridica, centrada en la descripcion de los
tipos penales y los bienes juridicos involucrados, y (b) la estadistica,
centrada en la descripcion del fendmeno desde la perspectiva de su
magnitud y prevalencia. (p.3)

Estos hechos de delito sexual, se han incrementado prueba de ello es lo planteado por
Tamarit Sumalla (2018, p.31) quien indica que la victimizacién sexual en linea de
menores es un campo de estudio de creciente interés, tanto para la Criminologia como
para el Derecho y la politica criminal, describe sobre un estudio basado en una
encuesta a 3.879 adolescentes de entre 12 y 17 afios, Montiel (2016) ha establecido
la prevalencia de cinco formas de victimizacion sexual de adolescentes producidas a
través de las TIC. Segun este estudio, casi un 40% de los menores ha experimentado
alguna forma de cibervictimizacion de caracter sexual, siendo las mas frecuentes la
exposicion indeseada a contenidos sexuales (un 24,4 %) y el online grooming por parte
de un adulto (un 17,2 %). Asimismo, estudios sobre cibervictimizacion sexual de
menores han revelado que muchas victimas no solo experimentan uno de los
comportamientos analizados, como el cyberbullying, el sexting, el online grooming o la
recepcion indeseada de materiales con contenido sexual, sino que se produce una alta
coocurrencia entre los mismos. Estas situaciones de polivictimizacion sexual en linea

suelen aparecer asociadas a un patron de comportamiento arriesgado por parte de los
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menores victima, mediante el cual se exponen a un elevado riesgo de victimizacion,

tanto online como offline.

En este orden de ideas, Astorga Aguilar y Schmidt Fonseca (2019, p. 4), en Costa
Rica, en la actualidad, a través de los medios de comunicacién se conoce que las
personas menores de edad estan siendo engafiadas, utilizadas en redes de
prostitucion infantil, secuestradas y violadas por “supuestas” amistades que hicieron
en redes sociales y que no son mas que perfiles falsos de personas peddfilas y
degeneradas. Para el afio 2017, sefialan las noticias que parece que aun nuestra
sociedad no esta segura de como debe educar a las personas menores de edad.
Titulares como “Desmantelan red de pornografia infantil por WhatsApp; caen 2 en
México”, especifica que 3 sospechosos son de Costa Rica (Associated Press, 2017).
“‘Asi fue como un pervertido extorsion6 a 4 ninas en Golfito” (Solano, 2017) y
“Colegiales de 7° a 9° son mas propensos a sufrir ‘ciberbullying’ (Recio, 2017), son
algunos ejemplos, que narran como el exceso de confianza, poco conocimiento de las
redes sociales y su uso indebido pone en peligro a nifios, nifias y adolescentes en el
pais. Asi mismo, Mendoza Gonzalez, Morales Reynoso y Martinez Gomez (2021)

indican que:

El 17% de los usuarios de internet, vivio alguna agresién cibernética, siendo
los adolescentes y jovenes el grupo mas vulnerable, ya que uno de cada
cinco usuarios, afirma haber recibido mediante este medio, mensajes
ofensivos, discriminacion y han recibido insinuaciones sexuales. (p.84)

En este mismo orden, Martin (2021) establece en el informe sobre los delitos contra la
libertad y la indemnidad sexual en Espafia 2020, elaborado por el Ministerio del Interior
con datos facilitados por las fuerzas de seguridad estatales y autonémicas lo siguiente:
El confinamiento que trajo consigo la pandemia provoco que, por primera vez desde
2014, las denuncias sobre delitos sexuales disminuyeran en 2020, aunque aumento el
ciberacoso sexual. Los delitos sexuales a través de internet crecieron un 12%, hasta
los 2.029 hechos denunciados, lo que supone casi el doble de los registrados en el
2014. Y lo mas grave es que casi el 80% de las victimas eran menores de edad. La

mayoria de nacionalidad espafiola (el 91%) y de sexo femenino (el 66%). Si bien, sus
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victimas suelen ser menores. El 80% en el caso de los ciberdelitos y el 49% en el resto.
De hecho, los menores de 18 afios y el grupo de 18 a 30 afios representan las tres

cuartas partes de las victimas.

Durante la pandemia, se elevaron los nimeros de delitos sexuales por medio de
entornos virtuales, debido al uso prolongado de los sistemas de internet, producto del
confinamiento al respecto la CEPAL (2020) indicaron que los cuerpos de policia
criminal y organismos especializados de todo el mundo coinciden en que se ha
detectado un incremento de los delitos sexuales contra la nifiez y adolescencia durante
la pandemia de COVID-19; al dificultarse la forma habitual de acceder a sus victimas,
la mayoria de los agresores recurren a las facilidades que ofrecen las herramientas
digitales (ECPAT International, 2020; INTERPOL, 2020).

Se muestra ademas a Katz citado por de Santisteban y Gamez Guadix (2017, p.140).
En un importante trabajo de Katz (2013) con entrevistas a nifios victimas de abuso
sexual infantil relacionado con Internet, se ilustra como los agresores online hacen
sentir a los menores cémodos y seguros con ellos en el inicio de la relacion,
preguntandoles sobre su dia a dia e intereses o preocupandose por sus problemas.
Posteriormente aparecen elementos de contenido sexual, como preguntarles sobre
sus experiencias sexuales, mandarles fotos o videos de contenido sexual explicito
esperando que el menor conteste con material suyo, para después concertar un
encuentro. A lo largo del proceso aparecian elementos de control sobre el entorno del
menor, como, por ejemplo, comprobaciones sobre horarios, cerciorarse de que la
puerta de la habitacion del menor estaba cerrada o de que no hubiera ningan familiar
presente, lo cual coincide con el discurso de los menores de mantener la relaciéon en

secreto como muestra de intimidad y confianza.

Se puede apreciar, que de acuerdo a los diferentes planteamientos los delitos sexuales
contra los nifios, nifias y adolescentes en entornos virtuales a nivel mundial se han
incrementado, y en especial magnitud en Latinoamérica, al respecto Pérez Yauli,

Tamayo Viera y Molina Arcos (2022) manifiestan lo siguiente:
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A nivel de Latinoamérica, los delitos de caracter sexual tienen indices
elevados en relacion a otras latitudes, esto se debe en gran medida a las
concepciones de antafio en las que el hombre ejercia poder o pleno
dominio, dando paso al abuso del poder. (p.161)

La manifestacion de los delitos tiene otras connotaciones que han evolucionado a lo
largo del tiempo, la teoria del delito, con su sistema categorial y configuraciones se
encuentra en evolucion permanente, en particular por la gama de elementos que la
componen. (Valarezo Trejo et al.,2019, p.332). El estudio de los hechos del delito
contribuye a un analisis de las motivaciones y consecuencias que componen la accion
de lo establecido por la ley, asi mismo se establece como una parte de la ciencia del
derecho penal que analiza los elementos o caracteristicas que deben de concurrir en
una conducta para que esta sea considerada como delito, o se le niegue dicha calidad.
(Chan Guerra,2020, p.3)

En este sentido, Lopez Tovar (2018) complementa al decir que:

Hoy en dia llamamos teoria juridica del delito a la ordenacion de reglas y
criterios de imputacibn en un sistema, ya que esta teoria agrupa
ordenadamente las categorias y conceptos sobre los que se basa la
imputacién de responsabilidad por la perpetraciéon de un hecho delictivo.

(p-5)

En este sentido, cuando se involucra la vulneracién sexual de los menores y
adolescentes los legisladores prestan mucha atencién en cuanto a los actos delictivos
que dicha accion conlleva en el mal comportamiento de algunos ciudadanos que al

margen de la ley, vulneran los derechos de los nifios, nifias y adolescentes.

En efecto, la autora Burgos Mata (1997) define los delitos sexuales como: Aquellos
actos delictivos que violentan un determinado tipo de bien juridico tutelado, el cual
corresponde a la libertad sexual y es ademas el Codigo Penal vigente quien asi los

contempla con dicha nomenclatura. Ademas, de esta definicion se consigue extraer un
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componente particular de los delitos sexuales: la violacién de un bien juridico, violaciéon
gue debe ser entendida como inversa a la voluntad de la parte o sus derechos.

Por otro lado, se denomina violencia sexual contra un menor a todo acto que se realice
hacia un menor que comprenda su sexualidad. En este caso el conocimiento no estara
igualado entre el maltratador (o abusador) y el maltratado (o abusado), ya que el
primero ejerce la violencia por poder o coercion o a través del engafio contra el
abusado. (Burgos Mata,1997, p.1003)

En este orden de ideas, Cabrera Cano et al. (2020) manifiestan que en el Codigo Penal

Federal:

De acuerdo con el titulo decimoquinto, Delitos contra la libertad y el normal
desarrollo psicosexual, y el Capitulo | del Codigo Penal Federal (Camara de
Diputados, 2020), se consideran delitos sexuales el hostigamiento sexual,
abuso sexual, estupro y violacion. Es conveniente subrayar que, de acuerdo
con el ambito espacial de aplicacion de la ley, cada estado legisla qué
conductas deben incluirse en este rubro. (p.27)

En el campo legal, quedar4d a potestad de cada pais legislar en favor de sus
ciudadanos, de forma especifica y especial por los nifios, nifias y adolescentes como

los mas vulnerables de la sociedad.

* Comportamiento ¢ Uso de la fuerza.
violento. y ir un fi
o » Accion en contra * Conseguir un fin s Acecho de manera
+ Causa dafio fisico de la ley. de dominacion. reiterada.
y moral.

Figura 2. Acciones del delito.
Elaboracion: Los autores.
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Segun la gréfica el delito se puede presentar de diferentes formas, ademas de las
mencionadas en dicha representacion, existen otras que también van en contra de la

sana convivencia.

Delitos en entornos virtuales contra los nifios

En este sentido, Vargas Ramirez (2014) manifiesta lo siguiente:

Cada uno de estos delitos tiene diferentes modalidades por Internet. Por
ejemplo, los nifios pueden exponerse a recibir o ver pornografia a través de
paginas Web engafiosas, que al abrirlas presentan fotos y videos con
contenido pornografico. Pero también circulan paginas Web utilizando
nifos, nifias y adolescentes como material pornografico y correos
electronicos y lugares de chat que distribuyen imagenes y videos
pornograficos o invitan a participar en conversaciones sobre temas
sexuales. (p.53)

Es importante vislumbrar que el uso del internet en los nifios y jévenes es muy comun
y en muchos casos su uso no es supervisado por los padres de familia, dejando a su
discrecionalidad su utilizacion, precisamente por este descuido los nifios, nifias y
adolescentes se convierten en presas faciles de los acosadores sexuales que se
aprovechan de las redes sociales para cometer sus fechorias. En Internet los usuarios
nifios y adolescentes estan expuestos a la violencia digital, que es todo episodio que
ocasione perjuicio fisico o psicolégico contra una persona y que se ejecuta utilizando

las tecnologias.

Al respecto la OEA (2018) manifiesta y afirma lo siguiente:

El mayor grado de vulnerabilidad de los nifios en Internet se debe a la
violencia que experimenta la poblacion adolescente en el ciberespacio, la
cual no representa un nuevo tipo de violencia, sino el traslado de
manifestaciones existentes en su entorno fisico al contexto virtual, donde
adquieren una dimensién distinta en términos de alcance y potencial de
dafio. (p.65)
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Precisamente el uso del ciberespacio para cometer delitos virtuales, informaticos, entre
otros constituye una nueva preocupacion en cuanto a la seguridad de los nifios, nifias
y adolescentes que se sienten atraidos por la tecnologia y muchas veces no controlan
su utilizacion, como se explicé anteriormente en los argumentos anteriores. Al
respecto, los autores Orosco Fabian y Pomasunco Huaytalla (2020) nos instruyen en

lo siguiente:

La generacion actual de adolescentes y jovenes ha desarrollado ciertas
competencias digitales, adquiridas en su mayoria, de forma autodidacta y
posiblemente sin orientacion. Esta forma de relacionarse con la tecnologia,
asi como su uso desmedido, expone directa o indirectamente al adolescente
y su entorno a diversos riesgos. (p.8)

En este mismo orden de ideas, Tirado Acero y Caceres Tovar (2021) plantean lo

siguiente:

En el desarrollo de la ciberdelincuencia, los derechos sexuales de los nifios,
nifias y adolescentes (NNA) son unos de los que mas se han visto afectados
por razones que van desde su inocencia o inmadurez, pasando por el
descuido de sus cuidadores en el uso de la tecnologia, hasta llegar a la falta
de politicas publicas de seguridad en red. Ante este emergente fenédmeno
delictual, la politica criminal juridica del Estado debe adaptarse y dar
respuesta efectiva a la sociedad. (p.1012)

En este sentido, las politicas criminales dentro de las politicas publicas de cada pais,
replantear y actualizar las normas y leyes en materia de proteccién a los menores, asi
mismo la que correspondan a la prevencion y represion del delito sexual en entornos
virtuales. Ademas, del uso de las tecnologias de la informacion, redes sociales y todas
las materias correspondientes al buen uso de las tecnologias.

Este argumento es respaldo por los autores Acedo Penco y Platero Alcén (2016)

quienes confirman lo siguiente:

Hoy es muy comudn que los nifios y jovenes accedan a una o varias de las
redes sociales mas populares, sin embargo, no siempre seran conscientes
de las consecuencias juridicas que de ello se derivan. Asi, raramente
sabran que estan consintiendo el tratamiento automatizado de sus datos
personales mas intimos. (p.64)
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La orientacion de los padres de familia en muy importante, asi como la supervision en
el manejo de estas herramientas tecnoldgicas, sin embargo, muchas veces los
familiares no dominan su uso, lo que dificulta el control de la misma. En otros casos
los hijos manipulan a sus padres y no respetan las normas previamente establecidas
en el hogar, lo que ocasiona quiebres en las relaciones intrafamiliares. Siguiendo con
este planteamiento, Ferreira y Porto (2018) describen el uso de la tecnologia de la

siguiente forma:

Hasta incluso la tecnologia de los celulares, con el uso de internet y sus
aplicaciones, las redes sociales y demas avances tecnologicos, que tienen
un papel fundamental en nuestras vidas y en el desarrollo cognitivo e
intelectual de los nifios y adolescentes, ha sido usada con frecuencia para
hacer el mal, provocando bullying y acoso sexual. (p.10)

El manejo de teléfonos inteligentes es facilitado a los menores sin ningun tipo de
restriccién en la cual los padres no saben que estan viendo sus hijos, con quien se
estan comunicando, como utilizan las redes, lo que va a representar un problemay un

medio de cultivo para facilitar a los delincuentes atrapar a sus victimas.
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CAPITULO Il

Contexto referencial orientador
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En este capitulo se desarrollaran planteamiento de algunos autores que han
participado en el desarrollo del tema sobre el delito sexual desde la virtualidad y que

afecta a los nifos, nifias y adolescentes.

Algunos hechos

En este orden de ideas, Salazar (2021) presenta la investigacion impacto del
ciberacoso de nifios niflas y adolescentes en Colombia. En este sentido, se
identificaran algunas modalidades de violencia sexual en el entorno digital y sus
consecuencias, que afectan a los NNA de Colombia. Hay ciertas situaciones de
exposicidn constante que son inevitables, ya que este es un medio que se usa en la
vida diaria, configurdndose asi, ciertos prototipos de violencia sexual, los cuales se
procedera a presentar de manera detallada.

En este sentido, la primera modalidad: El Sexting sin consentimiento, este nombre
viene de sex (sexo) y Sexting (envié de mensajes), el cual consiste en la circulacion
de contenido sexual a través de los medios tecnoldgicos, especificamente, a través
del envié de fotos y videos sexuales. Los medios mas frecuentes que se usan para
esta practica son los teléfonos moviles, camara web y las tabletas. Hay varias posibles
situaciones de Sexting, la mas frecuente es cuando una pareja de jévenes se filma o
saca fotos teniendo relaciones sexuales, otra, es él envié de imagenes con poses 0
practica sexual de parte de una chica o un chico seduciendo a la otra persona.
También, cuando una persona roba de un teléfono mévil imagenes o videos de
contenido sexual para hacerlas publicas en internet. Otra Ultima situacion es cuando
una de las partes hace el uso de la cAmara web durante el chateo mientras la otra
parte esta haciendo poses sexuales delante de la camara y esa imagen es grabada
por el receptor para luego publicarla en internet (Ministerio de Justicia y Derechos
Humanos Presidencia de la Nacion, 2019). El problema del Sexting radica en el
momento en que se da la divulgacion de contenido sexual de la otra persona, sin que
esta tenga conciencia de lo que pasa con su contenido audiovisual. De ahi que el

Sexting sin consentimiento es una forma de violencia.
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Segunda modalidad. El Sextorsion. El Sextorsién, es una forma de explotacion
sexual, que se refiere a la union de dos acciones el sex (sexo) y la extorsion. Consiste
en un chantaje sexual que sucede cuando una persona chantajea a un NNA diciendo
que va a publicar a la web su contenido sexual que pueden ser imadgenes obtenidas
por webcam, email y teléfonos moviles, también pueden ser fotos obtenidas como
consecuencia de una relacion sentimental, videos o hasta un encuentro personal
(Laverde, 2019). En esta modalidad de chantaje, la persona por medio del entorno
digital te pide algo a cambio, puede ser econdémico o cualquier tipo de coaccion para
no divulgar el contenido sexual. Su duracién puede ser de horas, dias o hasta meses,
inclusive afos. Se estipula que un 25% de los casos la persona responsable de ese
chantaje es la pareja o la expareja sentimental, y lo mas usual es que les ocurra por
primera vez entre los 14 y 15 afios. La clave para que sea una situacion de Sextorsion
es que efectivamente provoque miedo en el menor de edad, por hacer publico en la

web ese contenido privado.

Tercera modalidad. El Happy Slapping (bofetada feliz). “Este término, aparentemente
inocente, define la violencia que consiste en la grabacion de una agresion fisica, verbal
o sexual hacia una persona, que se difunde posteriormente mediante las tecnologias
de comunicacion. La agresion puede ser publicada en una pagina web, una red social
y/o en una conversacion a través del teléfono movil”. (Save the children, 2019) Esta
modalidad tiene ciertas particularidades, lo primero es que el agresor generalmente es
un comparfiero o amigo, y lo hace con el objetivo de generar popularidad en las redes
sociales. En Colombia esta modalidad aun no es muy conocida, pero como a modo de
ejemplo de su impacto, en el caso de los jévenes espafoles, se tiene como datos
estadisticos que el 76.643% de ellos sufrieron en su infancia de Happy Slapping. Las
consecuencias de esta modalidad es que el dafio persiste al difundir estas imagenes
o0 videos, ya que el NNA que sufre de esta agresion es humillado constantemente, al
estar estos videos en la web pueden obtener bastantes visualizaciones y esa

visualidad publica, los expone aun mas y puede provocar nuevos ataques publicos.
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Cuarta modalidad. El Grooming. Consiste en el acoso y abuso sexual online de parte
de una persona adulta hacia un NNA. Su conducta va encaminada a acercarse al
menor, generarle confianza hasta poder obtener una amistad digital, para luego
proceder a realizar su objetivo que es abusar de él. La situacion a la que condujo el
COVID-19, sin duda aumenté fuertemente esta modalidad, UNICEF en el 2020 dijo
que alrededor de 1.500 millones de NNA de todo el mundo se vieron afectados por
esta modalidad de acoso y abuso sexual en la pandemia, debido a las largas horas
que pasaban los menores conectados en internet. El agresor tiene diferentes
artimafas para cumplir con su proposito, por ejemplo, crea perfiles falsos del interés
del NNA, asi establece conversaciones que le generen confianza al menor de edad y
él sienta que esta creando nuevas relaciones, por lo que trata de convencerlo de
guardar el secreto de la relacién que llevan en ese momento como para hacerla de
alguna manera mas “especial’ y finalmente cumplir con su cometido. De esta
modalidad también se puede derivar el Sexting y la Sextorsion. (Hernan Navarro,
2021).

Quinta modalidad. Agresién continua que reciben los NNA por medio de las TICs con
el fin de atemorizar, intimidar y humillar, ocurre por medio de las redes sociales y
plataformas de juegos. Esta modalidad de violencia trae diferentes consecuencias, una
de ellas es la mental, ya que la victima se encuentra en un estado de preocupacion,
de rabia, incluso se puede sentir avergonzado. En el ambito emocional, las
consecuencias son muchas, estas se observan al ver como se sienten abrumados con
dicha situacion e inseguros, perdiendo el interés en lo que les gusta. También trae
consecuencias en lo fisico, esto puede generar dolores de cabeza, y puede llegar a
padecer de insomnio. La victima al estar expuesta a burlas puede sentir vergiienza
para hablar, para expresarse, puede generar un cambio en su personalidad, afectado
su desarrollo emocional y su integridad. El ciberacoso puede afectar muchos ambitos
de la vida personal del NNA, sin embargo, con su prevencion y atencion oportuna se

puede recuperar su seguridad, integridad fisica y mental (UNICEF, 2020).
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Sexta modalidad. Exposicion Involuntaria a material sexual y/o violento. En la
actualidad los NNA tienen acceso ilimitado a la web. Los menores de edad en su etapa
de curiosidad y descubrimiento tienen total libertad de descargar materiales con
contenido sexual o violento de manera inocente y de forma involuntaria. Sin embargo,
€S muy comun que una persona conocida, amigo, alguien cercano a él, le mande este
tipo de contenido, incluso, puede asegurarse que la mayoria de los adolescentes han
sido expuestos de manera involuntaria a contenido sexual online (Consecuencias de
la exposicion involuntaria a material sexual en adolescentes, 2018). No obstante, se
evidencia que muchos de los adolescentes usan el internet con fines sexuales, incluso
1 de cada 4 adolescentes aceptan usar la web para estos objetivos, de igual manera
no podemos asegurar que esto es algo negativo para la juventud, pero tampoco
podemos asegurar que este tipo de practicas no generan ciertos riesgos que pueden

afectar el desarrollo de los NNA.

Las modalidades de violencia sexual que fueron anteriormente identificadas generan
en los NNA impactos preocupantes, ya que sus derechos se ven gravemente
vulnerados. La victima sufre un dafio irreparable en su integridad fisica como
psicolégica, vulnerando su derecho a no ser expuesto a ningun tipo de violencia
sexual. La UNICEF en el afio 2016 dijo, que cualquier NNA puede ser victima de un
abuso sexual ya que son seres en desarrollo, que dependen en su totalidad de un
adulto y carecen de mecanismos suficientes para protegerse a si mismos de un
agresor. La OMS afirma que 1 de cada 5 mujeres y 1 de cada 13 hombres adultos,
declararon haber sufrido de un abuso sexual en su infancia (Berlinerblau, abuso sexual
contra nifios niflas y adolescentes. Una guia para tomar acciones y proteger sus
derechos, 2017). Pero con la conectividad y el acceso a las diferentes plataformas
digitales, estas cifras muy probablemente hayan aumentado, asi como han aumentado

los delitos sexuales, como la pornografia infantil, el acoso y explotacion de menores.

Los NNA que han sido victimas de estos delitos, como consecuencia de ello, sufren
de depresion, ansiedad, preocupacion, baja autoestima, soledad y baja calidad de

vida. En teoria, se podria decir que la violencia que ocurre en los medios digitales se
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configura en una violencia psicologica, la cual afecta el bienestar mental y emocional
del NNA para el resto de su vida. Marc Prensky en 2021 nombra a los NNA como
“Nativos Digitales” ya que éstos crecieron con la tecnologia. Todo esto, sefiala como
consecuencia del acceso y uso de los medios tecnoldgicos de Ultima generacion, el
aumento desmedido del ciberacoso, un resultado de lo que se conoce hoy dia como
“Sharenting” que consiste en documentar cada momento de su vida por medio de las
redes sociales, compartiendo informacion innecesaria, que vulnera la privacidad del

menor. (Hernan Navarro, El perfil criminal del groomer, 2021. p. 7)

La OMS se ha encargado de realizar diferentes estudios acerca del tema. Ademas, se
ha puesto en la tarea de realizar colaboraciones con distintos asociados, prestando el
servicio de orientacion técnica y normativa teniendo como fuente datos cientificos para
prevenir el maltrato infantil. Igualmente se ha ocupado de fomentar el apoyo por parte
de la ciudadania para prevenir el maltrato infantil y se ha ocupado de brindar apoyo
técnico a los programas de prevencién de maltrato infantil en diferentes paises
miembros, logrando establecer herramientas que protejan los derechos de los NNA,
segun estandares internacionales, como los preceptuados en la Declaracién Universal
de los Derechos Humanos, La Convencion sobre los Derechos del Nifio de las
Naciones Unidas, el Convenio sobre la Cibercriminalidad y el Estudio de Violencia
Contra la Infancia de la misma organizacion, ademas, de los otros convenios

existentes a nivel mundial.

En la investigacion, se ha presentado las diferentes modalidades en las que se
muestra el delito sexual en entornos virtuales y en la que nifios, nifias y adolescentes
se ven involucrados, asi mismo las denominaciones que se le atribuyen a los diferentes
delitos y como los organismos internaciones han puesto su mirada en defensa de los

menores mediante varios estudios y propuestas.

La Organizacion de Estados Americanos (OEA) en el afio 2018 presento un informe

regional sobre los Lineamientos para el empoderamiento y la proteccion de los
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derechos de los nifios, nifias y adolescentes en Internet en Centroamérica y Republica

Dominicana.

Si bien es cierto que el Internet genera muchos beneficios, se debe tener en cuenta
gue no son solo las oportunidades las que se multiplican, sino también los riesgos.
Durante los dltimos afios, Internet ha penetrado en la sociedad de tal forma que
muchas de las problematicas que ocurren en espacios “offline” se estan trasladando
también al mundo “online”. De ese modo, temas como la discriminacion, la exclusion

y la desigualdad son elementos que se expresan en Internet.

El mayor grado de vulnerabilidad de los nifios en Internet se debe a la violencia que
experimenta la poblacion adolescente en el ciberespacio, la cual no representa un
nuevo tipo de violencia, sino el traslado de manifestaciones existentes en su entorno
fisico al contexto virtual, donde adquieren una dimensién distinta en términos de
alcance y potencial de dafo. Algunas situaciones y amenazas que generan riesgos
palpables que vulneran los derechos de nifios, nifias y adolescentes en Internet son
ciberacoso, grooming, pornografia infantil, sexting y sextortion, entre otros. Es
importante mencionar que las nifias y adolescentes mujeres —en mayor medida que
los varones— son mas frecuentemente victimas de este tipo de conductas, las cuales
impactan de diversas maneras sus experiencias, sus vidas, su desempefio educativo
e incluso la manera de utilizar el espacio publico y expresarse en él. Resumen de

amenazas que enfrentan en linea:

Cuadro 1.

Amenazas en linea.
Abuso sexual de nifias, nifios y adolescentes en linea: La explotacién sexual,
el acoso sexual y el abuso sexual tienen lugar cada vez mas a través de
Internet. El abuso sexual en linea hace referencia a todas las formas de
abuso sexual facilitadas por las tecnologias de la informacién y/o difundidas
por medios en linea (ECPAT, 2016).
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Ciberbullying/Ciberacoso: Es una forma de acoso y agresion que se produce
entre pares, teniendo como medio Internet, celular u otra tecnologia, con la
intencion de propagar mensajes 0 imagenes crueles, y que estos sean
visualizados por varias personas. La reproduccién rapida de mensajes y su
permanencia en el tiempo en la web resultan una pesadilla para la victima.
El ciberbullying es un problema especialmente grave debido al anonimato,
la no percepcion directa e inmediata del dafio causado y la adopcién de roles
imaginarios en la red. Segun cifras de la Organizacion de las Naciones
Unidas (ONU) y la Fundacion Telefonica, el 55% de los jovenes
latinoamericanos ha sido victima de ciberacoso.

Chantaje sexual a nifios, nifias y adolescentes / Sextorsion: Es el chantaje a
nifos, nifas, adolescentes, amenazandolos con difundir imagenes o videos
sexuales autogenerados por estos, con la intencién del extorsionador de
mantener relaciones sexuales y/o continuar con la explotacidon sexual.
Explotacion sexual de nifias, nifios y adolescentes en linea: Incluye todos
los actos de naturaleza sexual cometidos contra una nifia, nifio o
adolescente a través de la utilizacion de Internet, como medio para
explotarlos sexualmente (ECPAT, 2016). Asimismo, incluye el uso de las TIC
como medio para producir o provocar la explotacién sexual de una nifia, nifio
o0 adolescente, que da como resultado imagenes o materiales que
documentan la explotacion sexual con la intencion de producir, difundir,
comprar y vender.

Exposicion a contenidos nocivos: Se refiere al acceso o exposicion de nifias,
nifios y adolescentes, de forma intencionada o accidental, a contenido
violento sexualizado, o generador de odio, siendo perjudicial para su
desarrollo (ECPAT, 2016).

Grooming: Estrategias que realiza un adulto para ganarse la confianza de
un nifio, nifla y adolescente, a través de Internet, con el propdsito de
abusarlo o explotarlo sexualmente. Es importante expresar que siempre es
un adulto quien ejerce el grooming.

Existen dos tipos de grooming:
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01+ Cuando no existe la fase previa de relacién y generacion de confianza,
el acosador logra obtener fotos o videos sexuales de las nifias, nifios y/o
adolescentes, con la intencion de extorsionar con difundir dicho material, a
cambio de acceder a encuentro personal.

02- Cuando existe una fase previa donde el acosador busca generar
confianza en la nifla, nifio o adolescente, logrando que los mismos
entreguen material sexual para volverlo objeto de chantaje, valiéndose de
distintas herramientas, como hacerse pasar por un chico o chica menor,
manipular a través de los gustos y preferencias de la victima, utilizar el
tiempo para fortalecer el vinculo.

Materiales de abuso sexual de nifias, nifios y adolescentes generados de
forma digital: Es la produccion, a través de medios digitales, de todo tipo de
material que represente a nifias, nifios y adolescentes participando en
actividades sexuales y/o de forma sexualizada, creada artificialmente para
aparentar que los hechos que se encuentran representados son reales
(ECPAT, 2016).

Paliza feliz / Happy slapping: Es una forma de ciberbullying y sucede cuando
una persona o grupo golpea a otro mientras se graba el incidente con la
camara de un teléfono celular, con la intencion de difundirlo en las redes
sociales (Youtube) para burlarse de la victima.

Publicacion de informacion privada: Los nifios no entienden las fronteras
sociales. Pueden publicar informacion personal en linea, por ejemplo, en sus
perfiles de redes sociales, que no deberia hacerse publica. Esto puede ser
cualquier tipo de imagenes de momentos personales incomodos 0 sus
direcciones caseras.

Sexteo/Sexting: Se ha definido como la “autoproduccién de imagenes
sexuales” (ECPAT, 2016). El sexteo es el intercambio de imagenes o videos
con contenido sexual (desnudos o casi desnudos sexualmente sugerentes)
a través de teléfonos y/o Internet (mensajes, correos electrénicos, redes

sociales). También puede considerarse una forma de acoso sexual en la que
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una nifia, nifo y adolescente puede ser presionado a enviar una foto a su

novio/a o compariero, quien después la distribuye sin su consentimiento.

Fuente: OEA (2018).

Asi mismo la Organizacion, present6 un informe relacionado a un articulo reciente de
Infobae, sobre una red de distribucion de pornografia infantil que operaba en 15 paises
a través de WhatsApp fue anulada. Hubo 50 personas detenidas y la mayoria de ellos
eran originarias de América Latina: 11 detenciones se produjeron en Espafia, 7 en
Colombia, 7 en Bolivia, 3 en Brasil, 4 en Chile, 3 en Costa Rica, 2 en Republica
Dominicana, 2 en Guatemala, 2 en México, 1 en Nicaragua, 1 en Panama, 2 en

Paraguay, 2 en Uruguay, 2 en Venezuela y 1 en Italia (Infobae, 2017).

Muchos de los riesgos se derivan del uso inadecuado o excesivo de Internet y de otras
tecnologias de parte de los mismos nifios, nifias y adolescentes, a veces sin la
supervision de los adultos (Machargo et al., 2003, citados por Ortega et al., 2012). De
tal manera, los NNA cibernautas se enfrentan a la violencia en la red a través de “tipos
de contenido asociados con la explotacion sexual comercial y no comercial, la apologia
de la violencia como medio para resolver conflictos, el racismo y la homofobia, la
amenaza a la privacidad o a la propiedad, y la exposicion a una comercializacion
indiscriminada” (Grillo, 2011).

La publicacion Peligros y posibilidades: crecer en linea, que utilizé hallazgos de una
encuesta de UNICEF e Ipsos24 realizada a mas de 10.000 adolescentes de 18 afios
en todo el mundo, indica que la mayoria de ellos creen que los NNA se enfrentan a
peligros en Internet. En particular, los adolescentes de América Latina y el Caribe, y
de Africa Subsahariana, expresan la mayor preocupacion: dos tercios de ellos creen
firmemente que los jovenes corren el peligro de ser abusados sexualmente o
aprovechados en linea, en comparacion con sus pares de todo el mundo (UNICEF,
2016).
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A pesar de la situacion descrita y de las mayores vulnerabilidades, la buena noticia es
gue los nifios, niflas y adolescentes (NNA) son cada vez mas conscientes de estos
peligros. Sobre la base de los resultados del trabajo encaminado por la Secretaria
General de la OEA Yy el lIN, los nifios, nifias y adolescentes mencionaron estar al tanto
de ciertos delitos, particularmente del ciberbullying (56%) y del sexting (21%).

Sin embargo, cuando se habla de otras amenazas, como el grooming, estdn menos
familiarizados con los términos. Durante los talleres con los nifios, nifias y
adolescentes en los paises participantes, algunos de ellos aun afirmaron haber sido
victimas, a pesar de que no necesariamente estaban habituados con la terminologia

de estas amenazas o0 comportamientos en linea.

Ante la aparicidén de las amenazas en linea, y las que se iran configurando al ritmo con
gue avanza la tecnologia, es inminente la necesidad de reforzar los ambitos de
proteccion de NNA. En primer lugar, en la familia, donde la funcion de
acompafamiento de los padres es de vital importancia; en segundo lugar, en la
sociedad, a nivel educativo, recreacional, etc., donde es necesario educar y
sensibilizar a las familias y a la comunidad a través de campafas y/o politicas publicas
acerca de los riesgos a los que se ven expuestos los NNA en entornos virtuales. La
responsabilidad del Estado es asumir la importante tarea de ajustar, modificar y/o
complementar, segln sea el caso, las practicas y acciones que puedan aportar a

garantizar un acceso y uso seguro a Internet por parte de NNA.

Por tanto, se evidencio que los delitos sexuales en entornos virtuales, se lleva a cabo
en varios paises de la regién, se determindé que muchos de los riesgos a los que se
enfrentan los nifios, nifias y adolescentes es por uso inadecuado de los sistemas
informaticos y manejo de redes entre otros, asi como su manejo excesivo, sin embargo
en las encuestas realizadas se mostrd que existe una toma de conciencia por parte de

los usuarios, lo cual representa una luz en el camino para evitar y combatir los delitos.
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Antecedentes

A continuacion, los autores Arévalo Silva, Lopez Rodriguez, y Rodriguez Lopez.
(2021) muestran su trabajo titulado Groomincito Herramienta multimedia para la
prevencion y/o disminucién de situaciones o casos de grooming a traveés de la
comunicacion entre padres e hijos en la localidad de Kennedy, Bogota.

El proyecto genera una alternativa para prevenir el grooming en nifios entre los doce
a catorce afios, teniendo como premisa la importancia de la comunicacion entre padres

e hijas como factor preventivo.

En la actualidad se ha sembrado la idea, que el camino mas seguro para el desarrollo
de las naciones es el avance tecnoldgico. Es por esta razén que las industrias
tecnologicas avanzan de manera desenfrenada, abriendo paso a realidades alternas
y generando nuevas necesidades, la mas clara y notoria es la manera en que las
personas interactian y como se recibe la informacién, dando como resultado el
surgimiento de nuevos canales de comunicacion como lo son las redes sociales y
aungue sus beneficios son muchos, los riesgos a los que se enfrentan en esta realidad
digital son diversos, que pueden ir desde hackeos de cuentas hasta llegar a dafar la

integridad de menores.

Es un hecho que Colombia aln no se encuentra al mismo nivel tecnoldgico que otros
paises como Estonia, posicionado como el primer pais 100% digital (El Tiempo, 2018);
sin embargo, el avance que ha tenido en las ultimas décadas es visible. Segun un
articulo publicado por el Banco Finandina, Colombia ocupa el puesto ochenta y cuatro
en una lista de ciento setenta y seis paises. En el indice de Desarrollo de las TIC
(Tecnologias de la Informacion y las Comunicaciones), que realiza la UIT (Union
Internacional de Telecomunicaciones), tiene en cuenta tres criterios de evaluacion: el
acceso, el uso y las habilidades. El organismo reconocié las acciones de las entidades
Por otra parte, encuestas del DANE (Departamento Administrativo Nacional de
Estadistica, 2018) revelan que el 76,4% de los bogotanos de cinco o mas afios de
edad tiene acceso a internet y el 85,5% de estos accede a él por medio de dispositivos

moviles. Esta informacion nos plantea que el uso de las herramientas digitales es un
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fendbmeno creciente que influye significativamente en las formas de interaccion de la
poblacidén, en especial los menores de edad; como lo menciona el viceministro General
de las TIC, Juan Sebastian Rozo, indicando que en Colombia “los menores de 18 anos

son la poblacién mas activa en el uso de las TIC” (2018).

Por lo tanto, son inminentes los riesgos a los que se ven expuestos, en entornos
digitales, los mas frecuentes seguin datos de la PONAL (Policia Nacional) son: el
ciberbullying, el sexting, sextorsion y grooming. Entre enero del 2018 y noviembre del
2019 se registraron 453 denuncias de delitos sexuales en redes virtuales o internet, de
los casos registrados en este periodo, el 82% de las victimas son mujeres, de las
cuales el 72% son menores de edad sin embargo los nifios no se ven exentos a este
tipo de probleméticas, en el 2020 se registraron 382 denuncias por casos de sextorsion
y publicacion ilegal de contenido erotico, delito asociado estrechamente al grooming
en donde no discrimina el género esto segun un estudio realizado por GlobalWebindex
en el 2020. Los registros de la policia indican que el 43% de las denuncias se
encuentran asociadas a la pornografia de menores, y un 30% corresponde al uso o
facilitacion de medios de comunicacion para ofrecer servicios sexuales de nifios, nifias

y adolescentes (El Tiempo, 2019).

En este marco de ideas, el proyecto se centrara en el grooming como problemética
social definiéndolo como “la practica delictiva en internet de ciertos adultos para
ganarse la confianza de un menor fingiendo empatia, carifio, etc., con fines de
satisfaccion sexual o de como minimo y casi siempre, obtener imagenes del menor
desnudo o realizando actos sexuales.” (Fundéu RAE, 2017). Este engafio pederasta
es realizado por un Groomer cuya definicion es la de un “ciberacosador adulto que se
sirve del engafio a través del uso de las nuevas tecnologias (fundamentalmente chats,
redes sociales o foros) para propiciar un abuso sexual a un menor.” (Fundéu RAE,
2017). En este sentido cabe sefialar algunas de las cifras dadas por el centro
cibernético policial que muestran la creciente curva relacionada a este fendmeno, del

2014 al 2017 donde se reportaron ciento cuarenta y ocho denuncias relacionadas al
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grooming en Bogota (Centro Cibernético Policial, 2017), cifra que asciende a

doscientos noventa y dos casos para 2019 (Noticias RCN, 2019).

Se debe tener en cuenta que no existe un modelo exclusivo para el grooming porque
aun es basado en modelos sobre el abuso sexual. Algunos de los pasos que el
groomer por lo general utiliza para llegar a sus victimas son:

Etapa 1: el groomer stalkeal al menor para analizar sus gustos y habitos para
adaptarse a sus necesidades, lenguaje y llegar de una manera mas facil cuando se
empiece a comunicar, lo cual lo lleva a crear una identidad acorde a su informacion.
Etapa 2: esta etapa consiste cuando el groomer ya empieza a tener contacto con el
menor y empieza a sacar mas informacion relacionadas con el colegio, sus amigos,
familiares generando asi una necesidad afectiva en el menor.

Etapa 3: Al establecer una confianza jugando con sus necesidades afectivas y es en
este momento donde el groomer toca temas sexuales haciendo sentir incobmodo al
menor y pedira disculpas para brindar mas confianza.

Etapa 4: el acosador empieza a tocar mas seguido los temas sexuales con la confianza
ya establecida y puede llegar a conseguir contenidos intimos del menor y asi empezar
a utilizar este contenido como amenazas contra el menor para obtener mas contenidos
pornogréficos.

Etapa 5: es la etapa donde el groomer busca reducir el riesgo de ser denunciado y

alentar al menor para tener un encuentro real.

En Latinoamérica el 91% de los nifios se conectan a internet diariamente, de estos el
80% lo hace desde un teléfono celular inteligente accediendo libremente al contenido
de su interés, sin embargo no estan exentos de tener preocupaciones cuando navegan
puesto que el 86% de ellos se interesa por su seguridad y privacidad en las siguientes
medidas: 44% privacidad, 36% contenido inapropiado, 35% ciberbullying, 34%
espionaje, 28% hackeo, 27% uso de informacion, 22% desperdicio de tiempo en
internet, 14% presion social en redes sociales, todo esto segun los estudios de Kids

and Teens Industry Report | Latam 2020. Estas preocupaciones son oportunas ya que
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la violacion a la privacidad y el contenido inapropiado son motivo de origen y resultado

de probleméaticas como el grooming.

El groomer frecuentemente recurre a la inocencia del menor empleando técnicas de
engafio como la denominada ingenieria social o practica de manipulacién donde
ocasiona y genera control emocional sobre el menor de edad, todo esto con la
intencion de que el menor exponga voluntariamente informacion personal o realice
acciones que pongan en riesgo su integridad fisica y emocional. Dando como resultado
la obtencion de imagenes o videos con contenido pornografico infantil, y en casos mas
extremos concretar el encuentro que podria terminar en abuso sexual, explotacion

infantil y/o trata de personas.

Generalmente esta problematica cuenta con una secuencia de pasos que proceden a
dar inicio después de que el victimario encuentre su objetivo que segun Maria C.
Clavijo C. en su monografia “Métodos de ingenieria social utilizados por los pederastas

para cometer grooming en Colombia” son:

1. Buscar la victima: ElI groomer busca a sus victimas en redes sociales, las
cuales tienden a seguir un patron caracteristico: menores solitarios, con

tendencias depresivas y falta de atencion de sus padres.

2. Enganche: En esta fase el groomer obtiene la informacién suficiente para crear

lazos de amistad con el menor.

3. Fidelizacion: Es aqui donde el groomer con la informacion obtenida le

demuestra al menor que tienen cosas en comun para ganarse su confianza.
4. Aislamiento: El groomer logra distanciar al menor de su circulo social con el fin

de que este solo confié en él y no cuente lo que esta pasando entre las dos

partes.
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5. Seduccion: En este punto el groomer mediante regalos de todo tipo genera una

dependencia y sentimiento de deuda en el menor. Lo que lleva al envio de todo

tipo de contenido pornogréfico e incluso al encuentro con fines sexuales.

6. Acoso: Es aqui cuando el groomer comienza con su chantaje e intimidacion

para no mostrar o vender el contenido obtenido anteriormente.

Para observar el panorama en Colombia se realizaron entrevistas con dos psicoélogas,

especializadas en neuropsicologia educativa, en donde reafirma lo anteriormente

mencionado y recalcan que no es un tema de género, pues ambas partes se ven

igualmente afectadas y reconocen que el estado busca prevenir este tipo de

problematicas, sin embargo, es desde el hogar que se deben sembrar pilares de amor

propio y confianza para que los menores no caigan en este delito.

Dentro del marco conceptual manejado por los autores se tiene:

Cuadro 2.
Marco conceptual

Grooming
(Fundéu,2017)

Multimedia (Feldman, 1994)

La practica delictiva en internet de
ciertos adultos para ganarse la
confianza de un menor fingiendo
empatia, carifio, etc., con fines de
satisfaccion sexual o de como
minimo y casi siempre, obtener
imagenes del menor desnudo o
realizando actos sexuales (p 01)

Multimedia es la integracion perfecta
de datos, texto, imagenes de todo
tipo y sonido en un unico entorno de

informacion digital. (p14)
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Prevencion (ONU)

Groomer (Fundéu RAE, 2017)

Victimologia del desarrollo
(Finkelhor, 2007)
Ingenieria social (OWASP the

open web application security
project, 2016)

La adopcion de medidas
encaminadas a impedir que se
produzcan deficiencias fisicas,

mentales y sensoriales (prevencion

primaria) o a impedir que las

deficiencias, cuando se han

producido, tengan consecuencias

fisicas, psicolégicas y sociales
negativas.

Ciberacosador adulto que se sirve
del engafio a través del uso de las
nuevas tecnologias

(fundamentalmente chats, redes
sociales o foros) para propiciar un
abuso sexual a un menor.”

Los menores de edad sufren los
mismos tipos de experiencias de
victimizacion que los adultos, pero
ademas otros, como formas de
violencia por parte de los cuidadores
principales o la negligencia,
relacionados con su grado de
inmadurez y situacion de
dependencia. (p24)

Conjunto de técnicas psicolégicas y
habilidades sociales (tales como: la
influencia, la persuasion y la

sugestion). Busca directa 0

indirectamente que un usuario revele

informaciéon sensible, sin estar
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conscientes de los riesgos que esto

implica. (p4)

Elaborado por: Arévalo Silva, Lopez Rodriguez, y Rodriguez Lopez. (2021)

Una vez analizado el trabajo realizado en Colombia, se describe en detalle uno de los
delitos sexuales mas recientes en entornos virtuales, mostrando las fases de su
ejecucion, asi como las estadisticas que se han manejo en referencia a este delito en
el cual, los menores de edad son considerados vulnerables. Describen ademas los
hechos mas frecuentes como lo son el ciberbullying, el sexting, sextorsién y grooming.
El marco conceptual ilustra los elementos y términos necesarios para hacer frente a

este modo de operar de los depredadores sexuales.

En el siguiente trabajo presentado por Sdnchez Huaman (2019) titulado redes
sociales y su influencia en el delito de acoso sexual en agravio de los
adolescentes del distrito de El Agustino, en Peru.

El objetivo general fue establecer cdmo las redes sociales influyen en la comision del

delito de acoso sexual en adolescentes del distrito de EI Agustino.

Las redes sociales han tenido una evolucién constante, adaptdndose mediante
diversos cambios a las preferencias y requerimientos de sus usuarios, cambios que
generalmente suelen ser positivos para la plataforma, sin embargo, muchas veces
estos cambios generan mayores facilidades para la comisién de diversos delitos, entre
los que destaca el acoso sexual, dado que, para iniciar, no existe un buen filtro, por
asi decirlo, al momento de registrarse en las distintas redes sociales, permitiendo esto
gue nifios y adolescentes creen sin ningun tipo de problemas sus cuentas. Es cierto
gue existe una edad minima para la creacion de estas, pero, solo hace falta falsificar
la fecha de nacimiento, para pasar esa ‘barrera’ puesta por los creadores. Del mismo
modo, al no haber suficientes restricciones, resulta relativamente facil crear cuentas
falsas o llamadas cuentas ‘fake’ mediante las cuales las personas se escudan para
cometer el delito de acoso sexual, ya sea mediante envio de fotos obscenas, el hecho
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de entablar de forma forzosa una conversacion con connotacion sexual o
proposiciones sexuales; todo esto teniendo en cuenta que las victimas preferidas por
los acosadores son los nifios y adolescentes, al considerarlos méas vulnerables.
Aunado a esto resulta necesario mencionar que, en la sociedad actual, los padres
muchas veces no estan al pendiente de la actividad de sus hijos por las redes, no
enterandose muchas veces de las amistades o personas con las que entablan
conversaciones, convirtiendo esto a esos nifios en un blanco facil.

En el Pert hasta mediados del afio 2018, concretamente hasta el 12 de septiembre, el
acoso sexual no era considerado un delito como tal, resultando esto algo increible por
como se estd desarrollando la sociedad actualmente, observando que con mucha
frecuencia se daban casos de tocamientos indebidos, persecuciones, difusion de
videos y fotos intimas, entre otros actos que suponen acoso sexual, todo esto fruto de
estar en un pais en donde hasta ahora las autoridades no se preocupan por la salud
mental de las personas, en pleno auge de la tecnologia; por consiguiente, todo eso
sumado a la existencia de las redes sociales, las cuales muchas veces brindan
facilidades para la comisién de delitos, supone un gran problema tanto en el presente,
como a futuro, tomando en cuenta que hasta ahora no se toman medidas mas
efectivas. Si bien es cierto que con la incorporacion del tipo penal de acoso sexual al
cadigo penal se ha logrado un gran avance, aun queda mucho por realizar, ya que
ahora toca enfrentarse a algo mas grande que el mundo real y sus problemas, el

mundo virtual.

El Internet es una de las herramientas mas usadas en la Ultimas décadas, por ser ella
de acceso facil y eficaz, y que el publico en general puede tener acceso a ella, en el
Internet de manera general asi como en las redes sociales ya al ser delimitadas
podemos encontrar ciertos riesgos, siendo los mas vulnerables los menores de edad,
es en ese sentido que dentro de nuestra Legislacién se han establecido normas para
evitar y penalizar delitos que se dan a través de las redes sociales, es en ese sentido
gue se recomienda la vigilancia de los padres hacia sus hijos, es por ello que todo
aguel gue hace uso de esta herramienta debe manejarlo con los debidos parametros

de seguridad.
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Por otro lado, se advierte que las estadisticas demuestran que efectivamente, hoy en
dia las redes sociales son usadas por un gran porcentaje de la poblacion, IAB-Spain
durante estudios realizados durante el 2018 estimo que el 85% de cibernautas de entre
16-65 anos utilizan redes sociales, teniendo durante muchos afios a la red social mas
popular, Facebook, plataforma virtual que viene liderando de manera continua las

diferentes tablas de preferencia.

Si bien es cierto las redes sociales, no permiten entablar conversaciones, mediante el
envio de mensaje, imagenes, videos y audio con personas que no se encuentran
cerca, ello implica que muchos usuarios se encuentren en peligro, las redes sociales
no son utilizados bajo responsabilidad y cautela, por ejemplo, se pueden presentar
grandes peligros, ejemplo de ello es el delito de acoso teniendo como medio de apoyo
para su realizacion las redes sociales. La autora sefiala, que no existen instrumentos
validos y confiables para poder evaluar la vulnerabilidad de toda la informacion que
contienen las redes sociales, perjudicando esencialmente a los jovenes. (En México)

Cabe precisar que el acoso sexual mediante el uso de plataformas virtuales como las
redes sociales ya se encuentra tipificada como delito, en ese sentido se tiene que
posterior a la incorporacion del delito acoso sexual en el Cédigo Penal, el 01 de octubre
de 2018, se dio la primera sentencia, sentenciando a un sujeto por acoso sexual, dicha
sentencia fue emitida por el Tercer Juzgado de Investigacion Preparatoria de
Tambopata, en el cual se condend al acosar a 3 afios y seis meses de pena
suspendida, ello después de acogerse a la terminacion anticipada, cabe destacar que
el acosador contactdé via Facebook a una menor de 15 afios con la finalidad de
mantener relaciones sexuales. Dentro del proceso penal, existe gran informacién
digital disponible la cual muchas veces no es debidamente aprovechado, dentro de
ello se puede considerar la informacion brindada por los aparatos electronicos
generales como teléfonos inteligentes, mensajes, fotos, entre otros, los mismos que
en muchas ocasiones pueden ser utilizadas como prueba de la comisién de cualquier
delito, las mismas que deben ser obtenidas y producidas como lo sefialan los

conceptos del derecho probatorio.
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En esta investigacion, se observo, como el uso de las herramientas tecnoldgicas
mediante la utilizacién del Internet se pueden presentar grandes peligros, ejemplo de
ello es el delito de acoso asumiendo como medio de soporte para su ejecucion en las
redes sociales. Es notorio como los hechos delincuenciales no estaban estipulado en

los cadigos penales del Peru y México.

La autora Tamarit Sumalla (2018) presenta el trabajo: ¢Son abuso sexual las
interacciones sexuales en linea? Peculiaridades de la victimizacion sexual de
menores a traves de las TIC.

En la mayoria de los estudios realizados hasta el momento, la cibervictimizacion sexual
ha sido concebida, de modo mas o menos explicito, o bien como antesala de la
victimizacion offline o bien como un fendmeno totalmente distinto de esta. Ejemplo de
lo primero son los estudios sobre online grooming, en los que este es percibido como
un acto preparatorio de un posterior abuso sexual, de modo que el combate contra
aquel seria una anticipacién de la lucha contra este. Asi, la nocividad del acoso
radicaria sobre todo en el peligro de que el menor ceda a la presion del acosador y
acepte un encuentro con este en el que se materializaria la lesién al bien juridico. Por
ello, al margen de que los autores aprueben o no la decision politico-criminal de
avanzar la barrera de proteccion, se ha instaurado sin dificultad un amplio consenso
doctrinal respecto a la tesis de la absorcion o consuncién, que, por lo dispuesto en el
art. 8-3 CPE, impide que puedan ser sancionadas doblemente, como concurso de
delitos, las conductas de grooming y de abuso sexual en caso de que el acosador

cibernético consiga tener después contacto sexual real con el menor.

Por otra parte, la concepcion de la cibervictimizacion sexual como una entidad
diferente a la victimizacién sexual en el mundo real se refleja en el supuesto
paradigmatico de la pornografia infantil, asi como en la modalidad de sexting tipificada
como delito, tras la LO 1/2015, en el art. 197-7. La ofensividad del hecho radica en
estos casos en algo distinto de la lesividad propia del abuso sexual, y se concreta en
el dafio que supone para el menor la difusion de su imagen, con la consiguiente pérdida

de control sobre la misma, efecto del hecho delictivo que, segin ha puesto de
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manifiesto la investigacion criminoldgica, puede resultar muy dafino para la victima,
no solo mientras esta es menor de edad, sino incluso posteriormente, en la edad
adulta. Todo ello al margen de la problemética que conlleva la incriminacion de la
«pornografia virtual», materializada en Espafia mediante la citada reforma de 2015y
criticada por la mayor parte de la doctrina penal dada la dificultad de identificar un bien

juridico merecedor de tutela penal.

Por estas razones puede sorprender que se abra en Espafia una linea jurisprudencial
segun la cual la interaccion sexual en linea entre un adulto y un menor puede ser
calificada como delito de abuso sexual. Ello invita a plantear dos cuestiones: en primer
lugar, cuéles son los elementos fenomenolégicos y axioldégicos que podrian permitir la
asimilacion entre el abuso sexual real y las conductas de interaccion sexual en linea,
y en segundo lugar, se suscita la cuestion de mas amplio alcance de si el mundo online
puede ser concebido como una réplica de la realidad offline o, por el contrario, requiere

un enfoque y una respuesta distinta al tratamiento convencional previsto para esta.

Las cuestiones planteadas pueden alcanzar una dimension mas profunda y
trascendente si ademas se considera el reto planteado por la realidad virtual. En los
paises anglosajones recientemente han surgido voces que reclaman la atencion de la
sociedad y de los poderes publicos para que sean tomados en serio los peligros que
la misma puede conllevar, llegando incluso a defenderse la necesidad de considerar
el abuso o la agresion sexual virtual (virtual sexual assault) como hecho equivalente al

abuso o agresion sexual real.

El desarrollo y la difusion de terapias y juegos de realidad virtual y la posibilidad de
experimentar sensaciones reales mediante esta clase de técnicas nos lleva a
preguntarnos si tales sensaciones pueden ser identificadas como experiencias de

victimizacion.

La jurisprudencia, el nUmero de pronunciamientos condenatorios dictados en Espafia

por los tribunales penales por supuestos de ciberacoso y victimizacién sexual
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relacionados con las TIC ha ido en aumento en los ultimos afos, tanto en delitos
sexuales como en los delitos contra la intimidad, la integridad moral o el honor. En lo
que concierne a delitos sexuales, la STS 786/2015, de 4 de diciembre, condend a una
mujer y a un hombre por delitos de abuso sexual de menores de 13 afios y pornografia.
La mujer habia abusado sexualmente de sus dos hijas de 8 y 5 afilos de modo
continuado. Ella grababa las escenas y luego enviaba las imagenes al otro acusado.

Por otra parte, en la STS 864/2015, de 10 de diciembre, un individuo fue condenado
por un delito de agresion sexual a una menor y ademas por diversos delitos
continuados de exhibicionismo, por haber mostrado en diversas ocasiones sus
organos sexuales a menores de edad a través de una webcam. La nifia victima de
agresion sexual habia sido objeto de previo acoso por Internet, y el Tribunal Supremo
entendié que no cabia condenar por el delito de online grooming dado que este tiene
una naturaleza de acto preparatorio y por lo tanto queda absorbido por la posterior
agresion sexual, rechazando asi el recurso del Ministerio Fiscal que pretendia castigar

los hechos como concurso de delitos.

El paso consistente en apreciar la concurrencia de un delito de abuso sexual sin
contacto real lo ha dado el TS en la sentencia 301/2016, de 12 de abril, que confirma
la condena a una pena de prision de cuatro afios y tres meses por el delito del art. 183
CP a un hombre adulto que mantuvo contacto con una nifia de 10 afios mediante una

cuenta de Facebook.

La interaccién entre ambos se produjo durante varios dias, y el contenido de las
conversaciones por chat, que iban acompafiadas de imagenes mediante webcam,
tenia indudable caracter sexual. La reproduccién de la conversacién en los hechos
probados de la sentencia permite advertir cdmo el adulto pidié a la menor y consiguio

gue ella mostrara sus genitales, se introdujera los dedos y se masturbara.

El adulto y la menor se comunicaban desde ciudades muy alejadas y no tuvieron
ningun encuentro presencial. ElI TS justifica la calificaciéon del comportamiento del

adulto como abuso sexual con base en la descripcion genérica de los abusos sexuales
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que realiza el art. 183 CPE, como «actos que atenten contra la indemnidad sexual»
gue realiza el art. 183 CPE en la redaccion introducida en 2010 y vigente al momento
de los hechos, que no difiere sustancialmente de la version posterior a la reforma
operada por la LO 1/2015, que alude a «actos de cardcter sexual». En la
fundamentacion de la sentencia se invocan sentencias anteriores del propio Tribunal,
como la STS 1397/2009, de 29 de diciembre de 2009, en la cual se habia afirmado
que el delito de agresion sexual del art. 178 se consuma sin necesidad de que el sujeto
activo tenga contacto corporal con la victima. Sin embargo, en tal caso, quien resulto
condenado por tal delito habia sujetado, en dos ocasiones, a sus dos victimas menores

de edad por el cuello mientras con la otra mano se masturbaba.

Lo que establecié esa sentencia fue que la agresion sexual se producia, aunque el
autor no tuviera contacto corporal directo con los érganos genitales de la victima, al
entender que habia existido contacto fisico suficiente para que el hecho fuera calificado

como violencia o intimidacién en un contexto claramente sexual.

Esta investigacion describe una cruda realidad del delito de abuso contra los menores
de edad, que en Espafia se ha desarrollado, muestra ademas algunas sentencias con
detalles de los hechos delincuenciales en donde estén involucrados adultos en contra
de nifios, nifias y adolescentes, el peso de la ley aplicado a dichos acosadores, que
en algunos casos es muy corto el cumplimiento de la prision. Los dafios a los menores
es un hecho abominable, y que afecta psicolégicamente, moralmente y la tranquilidad
de la inocencia de estos menores, asi como a su familia. Sin duda es unanime el

rechazo a estos hechos en todo el mundo.

36



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

Siguiendo con los antecedentes se presentan los autores Capriati, Wald, y
Camarotti. (2019) y lainvestigacion: Vulnerabilidad ante el abuso sexual. Aportes

desde un modelo integral y comunitario de prevencion.

El punto de partida del articulo es la critica a la mirada convencional sobre el abuso
sexual como algo inexplicable, como un asunto exclusivo de un grupo de enfermos,

varones en su mayoria, y de sus victimas, mujeres, nifias y nifios.

El abuso sexual en la infancia y adolescencia suele ser pensado como un fendmeno
inexplicable. Su capacidad de generar confusion y rechazo es incomparable (Wortley
y Smallbone, 2012). La atribucién de anormalidad médica (por ejemplo, pedofilia) o
disposicion criminal a ese comportamiento puede tener algun efecto tranquilizador al
situar al ofensor como lo otro (Cockbain y Reynald, 2016). Esta mirada externaliza el
tema, lo piensa como un asunto exclusivo de un grupo de enfermos, varones en su
mayoria, y sus victimas, mujeres, nifias y nifios. A contramano de esa idea, la
evidencia disponible desmiente que se trate de un hecho atipico, relativo s6lo a unos

pocos y anormales agresores (Wortley y Smallbone, 2012).

Una de las formas del maltrato infantil es el abuso sexual. Esta nociéon alude a
situaciones que perjudican la salud fisica y/o psicolégica de nifias, nifios y
adolescentes, ponen en riesgo el desarrollo integral, son dificiles de solucionar sin
ayuda externa y constituyen una grave vulneracion de sus derechos. El abuso sexual
es una de las formas mas invisibles de violencia y pasa a menudo inadvertido,

especialmente en el entorno familiar.

La violencia sexual contra nifios, nifias y adolescentes es considerada un problema
global de salud publica y derechos humanos (UNICEF, 2017). El abuso sexual es uno
de los modos en los que se manifiesta la violencia sexual (diferente de la explotacion
sexual) e incluye un abanico de acciones que van desde el uso de la fuerza fisica o el
uso de estrategias de presion para mantener relaciones sexuales (amenazas,

manipulacion, chantaje, seduccion), los tocamientos (besar, agarrar, apretar,
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acariciar), hasta formas menos directas como la exposicion no deseada a escenas 0
imagenes sexuales (acoso via Internet, voyeurismo, exhibicionismo, engafos). Puede
ocurrir en cualquier entorno: dentro y fuera del hogar, en escuelas, lugares de trabajo,
instituciones deportivas, religiosas, de bienestar social, en barrios y comunidades, en
contextos de viaje y turismo y a través de Internet. Los responsables pueden ser
adultos o compafieros, actuando solos 0 como grupo, y suele haber un desequilibrio
de poder entre el perpetrador y la victima (Pinheiro, 2006; Radford et al., 2015;
UNICEF, 2017a). Con el concepto de vulnerabilidad se hace referencia a las
interacciones entre los aspectos individuales, sociales y programaticos que inciden en
la vulnerabilidad a una enfermedad o dafio (Ayres, Paiva y Cassia, 2018). Refiere a un
conjunto de aspectos individuales y colectivos vinculados con una mayor
susceptibilidad a padecer perjuicios y menor disponibilidad de recursos para su

proteccion.

El abuso sexual es una violacion de los derechos humanos de las personas, afecta su
bienestar fisico, sexual, reproductivo, emocional, mental y social. La distribucion de
esta problematica no es aleatoria entre la poblacion: los datos disponibles evidencian
gue afecta a una gran cantidad de mujeres, nifias y adolescentes, que los victimarios
son por lo general varones y se aprovechan de una relacion de confianza o autoridad.
Segun estimaciones de la Organizacion Mundial de la Salud (2016), 1 de cada 5 nifias
y 1 de cada 13 nifios sufren algun tipo de abuso antes de los 18 afios. Se trata de un
delito que ocurre mucho mas de lo que se devela y sélo un infimo porcentaje de
quienes lo han padecido pide ayuda o toma el valor necesario para denunciarlo en
instancias judiciales. A pesar de que los nifios y nifias son susceptibles a la violencia
y al abuso sexual, la adolescencia es el periodo de vulnerabilidad mas pronunciada,

especialmente para las mujeres (Unicef, 2017a).

En la provincia de Buenos Aires comenzo a funcionar en 2009 el Registro Unificado
de Nifiez y Adolescencia (REUNA), en el cual cada nifilo o nifia con derechos
vulnerados que fue atendido por el servicio de proteccién posee una ficha digital.

Segun el REUNA, en el afio 2016 el 11 % de los casos atendidos correspondian a
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violencias o abusos sexuales (Provincia de Buenos Aires). De acuerdo a los datos
aportados por la Secretaria de Nifiez y Adolescencia de la Provincia de Buenos Aires,
en el afio 2013 dicho organismo intervino en 20.000 casos de nifios/as con sus
derechos vulnerados, de los cuales un 10,9 % del total fue por abuso sexual (Blanco,
2015).

Desde el ambito de la justicia, un informe sobre personas condenadas por delitos
contra la integridad sexual en la Ciudad de Buenos Aires (Unidad Fiscal de Ejecucion
Penal, UFEP, 2017) muestra que el 93 % de las victimas fueron mujeres, que las
agresiones sexuales a nifios, nifias y adolescentes corresponden a mas de la mitad de
los delitos condenados que estan en prision (56 %), y a casi tres cuartas partes de los
delitos condenados que aun no estdn en prisibn (73 % para las condenas en
suspenso). Es decir que, de acuerdo con este informe, al menos 9 de cada 10 victimas
son mujeres y las condenas en su mayoria corresponden a delitos contra la integridad

sexual de menores de edad.

A pesar del reconocimiento general de la complejidad del abuso sexual contra nifios,
nifias y adolescente y de la necesidad de un abordaje integral, son muy escasos los
métodos de intervencion que comprendan las mdultiples dimensiones y niveles
sistémicos del problema, que incluyan a la diversidad de actores y las diferentes etapas

y momentos de la intervencion.

Hay muy pocos programas que trabajen de un modo integrado con todos los sectores
0 grupos que intervienen en la problematica. Tampoco se ha realizado una evaluacion
sistemética de estas intervenciones para conocer sus efectos e impacto. La evaluacion
se ha limitado a considerar la satisfaccion de los participantes. En ocasiones, los
programas preventivos, en especial los disefiados para escuelas, no estan insertos en

contextos mas amplios, por ejemplo, de educacion sexual.
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Por otro lado, muchas de las acciones de prevencion del abuso infantil se basan en la
confeccion de guias y manuales de recursos para la asistencia frente al develamiento
del abuso, no trabajan en la prevencion primaria de la problemética sino en la
prevencion secundaria y terciaria, ya que el contenido versa sobre orientaciones para
gue docentes, profesionales o facilitadores adquieran conocimientos y puedan actuar
sobre situaciones de abuso infantil ya perpetradas (Kornblit, Camarotti, Capriati y
Wald, 2017).

En 2018 en Rio Grande, Tierra del Fuego, a partir de la iniciativa de la Secretaria de
Promocién Social del municipio. Se conformé un equipo municipal que esta abordando
la tematica en el municipio, se capacitd a las areas de cultura y deportes para que
puedan trabajar con los adolescentes que concurren a sus actividades artisticas y
deportivas en la desnaturalizacion, la prevencion y la deteccion de casos de abuso
sexual; y se conformd una mesa intersectorial en el marco de la cual se realizé un
diagnoéstico participativo local sobre la problematica del abuso sexual infanto-
adolescente y se construyé de manera colectiva una ruta de accién —impresa y digital—

para saber cdmo actuar ante casos de abuso sexual en la infancia y adolescencia.

El modelo desarrollado puede ser pensado como una tecnologia social en tanto guia
practica para la implementacion de acciones de distintas instituciones, idealmente
todas las instituciones y grupos que trabajan con nifias, nifios y adolescentes en una
localidad. Esta modelizacion tiene como meta la construccion de una respuesta
integral y comunitaria: hablamos de un abordaje integral porque se incluyen acciones
de prevencion y promocion, asistencia y proteccion, en las cuales se involucran a
diferentes sectores, areas del Estado y de la comunidad. Enfatizamos la movilizacion
comunitaria porque los procesos de transformacion son mas duraderos cuando se
compromete a las poblaciones y, en el caso que nos ocupa, cuando las y los
adolescentes se asumen como protagonistas del cambio que quiere llevarse a cabo.
La modelizacion toma como eje central de intervencion la dimension comunitaria,
entendida como un espacio social en construccibn permanente, atravesado en

distintos grados por la diversidad, el conflicto y la cooperacion.
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Estos retos involucran de modo decisivo al mundo adulto y las instituciones: tienen que
ver con sus acciones (y omisiones), con el resultado de los debates publicos sobre
prioridades, valores, jerarquias de género y derechos en la infancia. A pesar de los
avances en el reconocimiento de derechos, los esfuerzos institucionales y el activismo
social, el abuso sexual contra nifios, nifias y adolescentes sigue siendo un tema tabu,
un asunto del cual es necesario hablar cada vez mas para aumentar las posibilidades

de prevencion y fortalecer las redes de cuidado.

Al revisar el contenido desarrollado en esta investigacion, se concreta en Argentina
mostrando los factores, elementos y estadisticas de los delitos sexuales resaltando el
sometimiento de los menores, ademas como la falta de conciencia de los ciudadanos
en considerar los hechos como un delito grave que va en contra la integridad de los
nifos, niflas y adolescentes, como los seres vulnerables antes los diferentes

acosadores y propiciadores de los delitos sexuales.
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Elaboraciéon: Los autores.
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CAPITULO I

Contexto juridico documental

43



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

En el siguiente capitulo se muestran una serie de normas y un conjunto de reglas que
se enfocan en la atencion de los nifios, nifias y adolescentes en varios paises. Es
notorio el interés de los pueblos en llevar a cabo acciones que permitan la proteccion
de los menores y jovenes en contra del abuso delictivo que afecte su bienestar y
desarrollo.

En este sentido, Ronquillo Usuay (2019) indica lo siguiente:

El abuso sexual infantil o perpetrado en adolescentes es una forma de
violencia a la integridad fisica, psicolégica o moral. Sin embargo, su
tratamiento en todas las instancias de intervencion presenta diferencias con
el de las otras formas de violencia, y de manera especial en la intervencién
que se lleva a cabo en el ambito de la Justicia. (p.16)

Sin embargo, se observa que se cometen hechos que van en contra de los principios
éticos y morales de los nifios, nifias y adolescentes del continente, al observar las
cifras y estadisticas alarmantes, es necesario que los 6rganos del Estado efectien una
revision de las politicas que tienen que ver con la proteccién de los ciudadanos mas

jovenes.

Leyes en paises vecinos
Se describe en detalle la Ley 1146 de 2007 aprobada por el Congreso de la Republica
de Colombia por medio de la cual se expiden normas para la prevencion de la violencia

sexual y atencion integral de los nifios, nifias y adolescentes abusados sexualmente.
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Cuadro 3.
Rasgos de la Ley.

Congreso de laRepublica

Articulo

ARTICULO 10. OBJETO. La presente ley tiene
por objeto la prevencion de la violencia sexual
y la atencion integral de los nifios, nifias y

adolescentes victimas de abuso sexual.

ARTICULO 20. DEFINICION. Para efectos de
la presente ley se entiende por violencia sexual
contra nifios, nifias y adolescentes, todo acto o
comportamiento de tipo sexual ejercido sobre
un nifio, nifia o adolescente, utilizando la
fuerza o cualquier forma de coercion fisica,
psicolégica o emocional, aprovechando las
condiciones de indefension, de desigualdad y
las relaciones de poder existentes entre

victima y agresor.

ARTICULO 60. SECRETARIA TECNICA
PERMANENTE. EI instituto Colombiano de
Bienestar  Familiar(ICBF) asumird las
funciones de la Secretaria Técnica
Permanente, que tendr& a su cargo las
siguientes funciones:

1.Cumplir las labores de Secretaria del
Comité.

2.Convocar a las sesiones del Comité
conforme a lo previsto en esta ley y a las
instrucciones impartidas por su presidente.
3.Compilar los informes, estudios vy

documentos que deban ser objeto de estudio,
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analisis, revisibn o evaluacion por parte del
Comité.

4.Gestionar con la Fiscalia General, la
estadistica actualizada de las denuncias por
violencia sexual contra los nifios, nifias y
adolescentes por sexo y edad en todo el
territorio de la Nacion.

5.Proponer la adecuacion de los programas
existentes en los diversos ordenes y dirigidos
a la prevencion de la violencia sexual y
atencién integral de los nifios, nifas y
adolescentes abusados sexualmente.
6.Gestionar la evaluacién periddica de la
calidad de atencion y la oferta de servicios
para las victimas y sobrevivientes de violencia
sexual.

7.Promover a través del Ministerio de
Comunicaciones, la divulgacion de los
derechos del nifio, asi como la proteccion de
su integridad y de su dignidad.

8.Proponer y gestionar estrategias para
monitorear el cumplimiento de la ley en los
entes territoriales.

9. Proponer y gestionar las lineas de formacion
para los distintos sectores que integran el
Comité, en materia de deteccion, prevenciény
atencion de la violencia sexual.

10. Gestionar la preparacion y presentacion de
los informes previstos en la ley.

Las demas que el Comité le asigne.

PREVENCION DE LA VIOLENCIA SEXUAL.
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ARTICULO 8o. DIVULGACION. El Gobierno
Nacional de manera conjunta con el Instituto
Nacional de Radio y Television, promovera la
adopcion de sistemas de autorregulacion
eficaces tendientes a motivar a los
proveedores y usuarios de los servicios de
comunicacion en cuanto a la visibilidad de la
violencia sexual, la promocién de derechos y
relaciones equitativas entre los sujetos y la
prevencion del abuso sexual de nifios, nifias y
adolescentes mediante el disefio de
estrategias tendientes a:

1.Sensibilizar, orientar y conscienciar acerca
de la existencia del abuso sexual a nifios,
nifias y adolescentes y sus consecuencias.
2.Aportar herramientas a los nifios, nifias y
adolescentes que les faciliten su proteccion,
defensa, detecciones tendientes a evitar el
abuso sexual.

3.Dar a conocer de manera eficaz y
pedagdgica a los nifios, nifias, adolescentes y
adultos, las autoridades e instituciones a las
cuales dirigirse en procura de ayuda.
4.Ensefiar a los nifos, nifias y adolescentes y
a la ciudadania en general su derecho a la
atencion gratuita en salud en los casos de ser

objetos de abuso sexual.

ATENCION INTEGRAL DEL NINO, NINA Y
ADOLESCENTE VICTIMA DE ABUSO
SEXUAL.

Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes
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ARTICULO 90. ATENCION INTEGRAL EN
SALUD. En caso de abuso sexual a nifos,
nifias y adolescentes, el Sistema General en
Salud tanto publico como privado, asi como los
hospitales y centros de salud de caracter
publico, estan en la obligacion de prestar
atencion meédica de urgencia e integral en
salud a través de profesionales y servicios
especializados. La no definicién del estado de
aseguramiento de un nifio, nifia o adolescente
victima de abuso sexual no serd impedimento
para su atencién en salud, que en todo caso
incluira como minimo lo siguiente:

1.Los nifios, niflas y adolescentes victimas de
abuso sexual, serdn atendidos en las
Instituciones Prestadoras de Salud tales como
EPS, IPS, ARS previamente mencionadas, de
manera inmediata y en cumplimento del
principio de prevalencia de sus derechos,
clasificando y atendiendo estos casos como de
urgencia médica.

2.Examen y tratamiento de enfermedades de
transmision sexual adquiridas con ocasion del
abuso.

3.Provision de antiretrovirales en caso de
violacién y/o riesgo de VIH/Sida.

4.Durante la atencion de la urgencia se
realizara una evaluacion fisica y sicologica del
nifio, nifa o adolescente victima del abuso,
teniendo cuidado de preservar la integridad de

las evidencias.
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5.A que se recoja de manera oportuna y
adecuada las evidencias, siguiendo las
normas de la Cadena de Custodia.

6.Se dara aviso inmediato a la policia judicial y
al ICBF.

7.Se practicaran de inmediato las pruebas
forenses, patoldgicas y sicoldgicas necesarias
para adelantar el proceso penal

correspondiente.

EL SECTOR EDUCATIVO Y LA
PREVENCION DEL ABUSO SEXUAL

CONTRA NINOS, NINAS Y
ADOLESCENTES.
ARTICULO 11. IDENTIFICACION

TEMPRANA EN AULA. Los establecimientos
educativos oficiales y privados, que ofrezcan
educacion formal en los niveles de basica y
media, deberan incluir elementos que
contribuyan a la identificacion temprana,
prevencién, autoproteccion, deteccion 'y
denuncia del abuso sexual de que puedan ser
victima, los educandos, dentro y fuera de los
establecimientos educativos.

ARTICULO 12. OBLIGACION DE
DENUNCIAR. El docente esta obligado a
denunciar ante las autoridades administrativas
y judiciales competentes, toda conducta o
indicio de violencia o abuso sexual contra
nifos, ninas y adolescentes del que tenga

conocimiento.
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ARTICULO 14. CATEDRA DE EDUCACION
PARA LA SEXUALIDAD. Los establecimientos
de educacion media y superior deberan incluir
en sus programas de estudio, con el propdsito
de coadyuvar a la prevencién de las conductas
de que trata la presente ley, una catedra de
educacion para la sexualidad, donde se hara
especial énfasis en el respeto a la dignidad y a
los derechos del menor.

DE LA PARTICIPACION CIUDADANA EN LA
PREVENCION DE LA VIOLENCIA Y EL
ABUSO SEXUALCONTRA NINOS, NINAS Y
ADOLESCENTES.

ARTICULO 15. DEBER DE DENUNCIAR. En

ejercicio del deber constitucional de proteccion

de los nifios, nifias y adolescentes, el Estado y
la sociedad tienen el deber de denunciar
oportunamente a las autoridades competentes
cualquier indicio o caso de abuso sexual contra
nifios, nifias y adolescentes dentro de las 24

horas siguientes al conocimiento del hecho.

Elaboraciéon: Los autores.

La presente normativa busca proteger a los nifios, nifias y adolescente ante cualquier
hecho de delito sexual, abarcando la prevencion y su atencién cuando es cometido el
hecho. Asi mismo, involucra un grupo interdisciplinario de profesionales, ademas de
los érganos de la Republica para garantizar en conjunto y coordinadamente las

acciones plenamente establecidas en caso de ocurrir el delito y prevenirlo.
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Siguiendo con la revision de los aportes legales se presenta la Ley Organica
8/2021, de 4 de junio, de proteccion integral a la infanciay la adolescencia frente

alaviolencia. En Espafia.

Articulo 1. Objeto.

1. La ley tiene por objeto garantizar los derechos fundamentales de los nifios, nifias y
adolescentes a su integridad fisica, psiquica, psicolégica y moral frente a cualquier
forma de violencia, asegurando el libre desarrollo de su personalidad y estableciendo
medidas de proteccion integral, que incluyan la sensibilizacion, la prevencion, la
deteccidn precoz, la proteccion y la reparacion del dafio en todos los ambitos en los

gue se desarrolla su vida.

2. A los efectos de esta ley, se entiende por violencia toda accién, omisién o trato
negligente que priva a las personas menores de edad de sus derechos y bienestar,
que amenaza o interfiere su ordenado desarrollo fisico, psiquico o social, con
independencia de su forma y medio de comision, incluida la realizada a través de las
tecnologias de la informacion y la comunicacion, especialmente la violencia digital.

En cualquier caso, se entendera por violencia el maltrato fisico, psicolégico o
emocional, los castigos fisicos, humillantes o denigrantes, el descuido o trato
negligente, las amenazas, injurias y calumnias, la explotacion, incluyendo la violencia
sexual, la corrupcién, la pornografia infantil, la prostitucion, el acoso escolar, el acoso
sexual, el ciberacoso, la violencia de género, la mutilacién genital, la trata de seres
humanos con cualquier fin, el matrimonio forzado, el matrimonio infantil, el acceso no
solicitado a pornografia, la extorsion sexual, la difusién publica de datos privados asi

como la presencia de cualquier comportamiento violento en su ambito familiar.

Articulo 2. Ambito de aplicacion.

1. La presente ley es de aplicacion a las personas menores de edad que se encuentren
en territorio espafol, con independencia de su nacionalidad y de su situacion
administrativa de residencia y a los menores de nacionalidad espafiola en el exterior

en los términos establecidos en el articulo 51.
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Articulo 3. Fines.

Las disposiciones de esta ley persiguen los siguientes fines:

a) Garantizar la implementacién de medidas de sensibilizacion para el rechazo y
eliminacion de todo tipo de violencia sobre la infancia y la adolescencia, dotando a los
poderes publicos, a los nifios, nifias y adolescentes y a las familias, de instrumentos
eficaces en todos los ambitos, de las redes sociales e Internet, especialmente en el
familiar, educativo, sanitario, de los servicios sociales, del ambito judicial, de las
nuevas tecnologias, del deporte y el ocio, de la Administracién de Justicia y de las
Fuerzas y Cuerpos de Seguridad.

b) Establecer medidas de prevencion efectivas frente a la violencia sobre la infancia y
la adolescencia, mediante una informacion adecuada a los nifios, nifias vy
adolescentes, la especializacién y la mejora de la practica profesional en los distintos
ambitos de intervencion, el acompafamiento de las familias, dotandolas de
herramientas de parentalidad positiva, y el refuerzo de la participacion de las personas
menores de edad.

c)impulsar la deteccidén precoz de la violencia sobre la infancia y la adolescencia
mediante la formacion interdisciplinar, inicial y continua de los y las profesionales que
tienen contacto habitual con los nifios, nifias y adolescentes.

d) Reforzar los conocimientos y habilidades de los nifios, nifias y adolescentes para
que sean parte activa en la promocion del buen trato y puedan reconocer la violencia
y reaccionar frente a la misma.

e) Reforzar el ejercicio del derecho de los nifios, nifias y adolescentes a ser oidos,
escuchados y a que sus opiniones sean tenidas en cuenta debidamente en contextos
de violencia contra ellos, asegurando su proteccion y evitando su victimizacion
secundaria.

f) Fortalecer el marco civil, penal y procesal para asegurar la tutela judicial efectiva de
los nifios, nifias y adolescentes victimas de violencia.

g) Fortalecer el marco administrativo para garantizar una mejor tutela administrativa
de los nifios, niflas y adolescentes victimas de violencia.

h) Garantizar la reparacion y restauracion de los derechos de las victimas menores de
edad.
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i) Garantizar la especial atencion a los nifios, nifias y adolescentes que se encuentren
en situacion de especial vulnerabilidad.

j) Garantizar la erradicacion y la proteccion frente a cualquier tipo de discriminacién y
la superacion de los estereotipos de caracter sexista, racista, homofobico, bifébico,
transfobico o por razones estéticas, de discapacidad, de enfermedad, de aporofobia o
exclusion social o por cualquier otra circunstancia o condicién personal, familiar, social
o cultural.

k) Garantizar una actuacion coordinada y colaboracién constante entre las distintas
administraciones publicas y los y las profesionales de los diferentes sectores
implicados en la sensibilizacion, prevencién, deteccion precoz, proteccién y
reparacion.

l) Abordar y erradicar, desde una visién global, las causas estructurales que provocan
gue la violencia contra la infancia tenga cabida en nuestra sociedad.

m) Establecer los protocolos, mecanismos y cualquier otra medida necesaria para la
creacion de entornos seguros, de buen trato e inclusivos para toda la infancia en todos
los ambitos desarrollados en esta ley en los que la persona menor de edad desarrolla
su vida. Se entendera como entorno seguro aquel que respete los derechos de la
infancia y promueva un ambiente protector fisico, psicologico y social, incluido el
entorno digital.

n) Proteger la imagen del menor desde su nacimiento hasta después de su

fallecimiento.

Derechos de los nifios, nifias y adolescentes frente a la violencia

Articulo 9. Garantia de los derechos de los nifios, nifias y adolescentes victimas de
violencia.

1. Se garantiza a todos los nifios, nifias y adolescentes victimas de violencia los
derechos reconocidos en esta ley.

2. Las administraciones publicas pondran a disposicion de los nifios, nifias y
adolescentes victimas de violencia, asi como de sus representantes legales, los
medios necesarios para garantizar el ejercicio efectivo de los derechos previstos en

esta ley, teniendo en consideracién las circunstancias personales, familiares y sociales
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de aquellos que pudieran tener una mayor dificultad para su acceso. En todo caso, se
tendran en consideracion las necesidades de las personas menores de edad con
discapacidad, o que se encuentren en situacion de especial vulnerabilidad.

3. Los nifios, nifias y adolescentes tendran derecho a que su orientacion sexual e
identidad de género, sentida o expresada, sea respetada en todos los entornos de
vida, asi como a recibir el apoyo y asistencia precisos cuando sean victimas de
discriminacion o violencia por tales motivos.

4. Con la finalidad de garantizar el adecuado ejercicio de los derechos previstos en
esta ley, los nifios, nifias y adolescentes victimas de violencia contaran con la
asistencia y apoyo de las Oficinas de Asistencia a las Victimas, que actuaran como
mecanismo de coordinacion del resto de recursos y servicios de proteccion de las
personas menores de edad.

A estos efectos, el Ministerio de Justicia y las comunidades autdbnomas con
competencias transferidas, promoveran la adopcion de convenios con otras
administraciones publicas y con las entidades del tercer sector, para la eficaz

coordinacion de la ayuda a las victimas.

Articulo 19. Deber de comunicacion de contenidos ilicitos en Internet.

1. Toda persona, fisica o juridica, que advierta la existencia de contenidos disponibles
en Internet que constituyan una forma de violencia contra cualquier nifio, nifia o
adolescente, esta obligada a comunicarlo a la autoridad competente y, si los hechos
pudieran ser constitutivos de delito, a las Fuerzas y Cuerpos de Seguridad, al
Ministerio Fiscal o a la autoridad judicial.

2. Las administraciones publicas deberan garantizar la disponibilidad de canales
accesibles y seguros de denuncia de la existencia de tales contenidos. Estos canales
podran ser gestionados por lineas de denuncia nacionales homologadas por redes
internacionales, siempre en colaboracion con las Fuerzas y Cuerpos de Seguridad.
Articulo 20. Proteccion y seguridad.

1. Las administraciones publicas, en el ambito de sus competencias, estableceran los

mecanismos oportunos para garantizar la confidencialidad, proteccion y seguridad de
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las personas que hayan puesto en conocimiento de las autoridades situaciones de
violencia sobre nifios, nifias y adolescentes.

2. Los centros educativos y de ocio y tiempo libre, asi como los establecimientos en
los que habitualmente residan personas menores de edad adoptaran todas las
medidas necesarias para garantizar la proteccion y seguridad de los nifios, nifias y
adolescentes que comuniquen una situacion de violencia.

3. La autoridad judicial, de oficio o a instancia de parte, podra acordar las medidas de
proteccion previstas en la normativa especifica aplicable en materia de proteccion a
testigos, cuando lo estime necesario en atencion al riesgo o peligro que derive de la
formulacion de denuncia conforme a los articulos anteriores.

Articulo 21. Estrategia de erradicacion de la violencia sobre la infancia y la
adolescencia.

1. La Administracion General del Estado, en colaboracion con las comunidades
auténomas, las ciudades de Ceuta y Melilla, y las entidades locales elaborara una
Estrategia nacional, de caracter plurianual, con el objetivo de erradicar la violencia
sobre la infancia y la adolescencia, con especial incidencia en los ambitos familiar,
educativo, sanitario, de los servicios sociales, de las nuevas tecnologias, del deporte
y el ocio y de las Fuerzas y Cuerpos de Seguridad. Esta Estrategia se aprobara por el
Gobierno a propuesta de la Conferencia Sectorial de infancia y adolescencia y se
acompafiard de una memoria econémica en la que los centros competentes
identificaran las aplicaciones presupuestarias con cargo a las que habréa de financiarse.
Dicha Estrategia se elaborard en consonancia con la Estrategia Nacional de Infancia
y Adolescencia, y contara con la participacion del Observatorio de la Infancia, las
entidades del tercer sector, la sociedad civil, y, de forma muy especial, con los nifios,
nifias y adolescentes.

Articulo 22. De la sensibilizacion.

Articulo 23. De la prevencion.

Articulo 24. Prevencion de la radicalizacion en los nifios, nifias y adolescentes.
Articulo 25. De la deteccién precoz.

Articulo 26. Prevencion en el ambito familiar.
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La presente ley es novedosa en cuanto que brinda de manera global e integral la
proteccion a los menores, con la participacién activa de los organismos del Estado
Espafiol; ya que busca el amparo ante los hechos de violencia en todas sus
manifestaciones de los méas vulnerables, se refiere ademés a las estrategias de
prevencion, asi como la accion juridica de la ley ante los hechos delictivos que se

cometan en contra de los nifios, nifias y adolescentes.

Otro pais que en este mismo orden busca la proteccién se plantea el proyecto
presentado por la Secretaria Nacional de Nifiez, Adolescenciay Familia-SENAF,
de Argentina.

Politicas para la adolescencia desde un enfoque de derechos.

Las politicas para adolescentes tienen en general una fuerte relacion con aspiraciones
de “guiar, dirigir, orientar, capacitar y regular los sujetos, poblaciones y problematicas”
(Fonseca et al.,2019: 10) en tanto la maleabilidad de la infancia y la adolescencia -y
las tensiones derivadas de los procesos de socializacién y de incorporacion cultural-
tanto requieren procesos de transmision cultural como de formacion ciudadana.
Innegablemente estas politicas, como trama de practicas, materialidades vy
mediaciones, participan de la constitucion de sujetos y de procesos de subjetivacion
(Fassin, 2009).

Estas tensiones constitutivas de las politicas para y de la adolescencia -haciendo un
paralelismo con el planteo de Giberti (1997) sobre las politicas de y para la infancia-
que pueden pensarse en torno a la tension entre transformacion y reproduccién social

(LLobet et al, 2012) se encuentran con otras caracteristicas sistémicas.

En efecto, a pesar de la orientacién hacia la integralidad que domina las politicas
publicas en América Latina desde la década de 2000, y la centralidad de los
organismos de juventud en las décadas anteriores, estos ultimos fueron cada vez mas
relegados a espacios de menor alcance y limitada capacidad presupuestaria (Miranda
y Alfredo, 2017). Asimismo, la acumulacién de experiencias lejos de consolidar un

andamiaje de recursos institucionales, muchas veces representa un conjunto de
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recursos aislados, diseminados en diversas oficinas ocupadas o enfocadas en distintos
topicos o temas y con escasa articulacion. Esto es, lejos de la integralidad buscada y

de la centralidad de la infancia y la juventud en la agenda publica.

Asi, las dependencias que aplican las leyes nacionales que recogen los principios de
derechos de Nifios, nifias y adolescentes suelen ser distintas que las oficinas
destinadas a la participacién adolescente, a su inclusion socio-cultural y econémica,
etc. A su vez, estas Ultimas suelen depender de oficinas de juventud, ministerios de
trabajo y programas orientados a la prevencion del delito o la inclusién en formas de

economia social.

El riesgo de la fragmentacién no implica s6lo un problema de uso de recursos. Al
contrario, tiene efectos vinculados con la estigmatizacion de algunos adolescentes y
comportamientos, a la vez que reproduce las desigualdades y las jerarquias sociales.
En efecto, las politicas orientadas a la participacion y a garantizar el derecho a ser
oidos en muchas circunstancias solo son accesibles para los grupos mas aventajados,
al igual que sucede en las politicas o instancias de participacion de personas adultas.

1.4.1 La participacion: un eje central de las politicas de proteccién de derechos.

A partir de la década de 1990, el topico de la participacion fue un eje transversal de la
reforma de los modelos de politicas sociales. A la vez, la sancion de la Convencion
Internacional de Derechos de la Nifiez (CDN) en 1989 y el énfasis en la voz y el
derecho a ser oido de Nifios, nifias y adolescentes, dot6 de relevancia especifica a la
transformacioén de los supuestos sobre los adolescentes subyacentes a las politicas y

programas.

Criticas a la invisibilizacion o la negativizacion (Chaves, 2005) de adolescentes y
jovenes confluyen con las demandas de tedricos y activistas para considerarlos como
sujetos de derechos y activos participantes del mundo social. Asi, la participacion -
inclusive la participacion politica- fue considerada importante para fortalecer la

democracia y la frase “tomar en serio” la voz de los nifios fungi6 como mantra de
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transformacién de los modos de hacer politica hasta nuestros dias. A la vez, la
formacion en el ejercicio de la ciudadania propiciado por las herramientas
participativas, era visto como una practica sustantiva para la formacion de ciudadanos
responsables (Collins et al, 2021).

En discusion con las perspectivas mas individualistas y en algun sentido moralistas
que enfatizan en la utilidad civica de la participacion ciudadana v,
complementariamente, la perspectiva adultocéntrica que predomina en tales
perspectivas, algunos autores introdujeron la nocion de protagonismo. Asi, el modelo
de desarrollo que imagina la adultez como el propdsito de las acciones de “formacién
y preparacion” durante la infancia y la adolescencia es cuestionado por el
protagonismo en el presente, un proceso social en el que niflos/as y adolescentes
tienen un papel central en el desarrollo de la comunidad y de la sociedad, y supone el
pleno reconocimiento de sus derechos (Collins et al, 2021; Cussianovich, 2013;
Balardini, 2000).

Por su parte, los estudios que enfocan en la participacion adolescente mediante sus
propios colectivos y organizaciones muestran que estos se esfuerzan especialmente
en encontrar modos propios de demandar derechos, a la vez que muestran una gran
insatisfaccion con las maneras en que las autoridades los proveen. Asi, plantean la
necesidad de que los esfuerzos para la proteccion, tanto formales como informales, se

transformen:

“los derechos de la nifiez y la adolescencia y los sectores que tienen a su
cargo la proteccion, ¢reflejardn y responderan a las poderosas demandas
de conceptualizacion en el siglo XXI o continuaran reproduciendo las
preocupaciones de los siglos XIX y XX centradas en salvar a los nifios en
calidad de victimas?” (Collins et al, 2021).

La nocidén de protagonismo busca de tal modo resaltar el rol proactivo de nifios y
adolescentes en diferentes contextos, y considera también la participacion en clave de
accion colectiva, enfatizando la capacidad de nifios/as y adolescentes de asumir roles

de liderazgo en tales activismos (Cussianovich, 2013).
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No obstante, y como sefialamos antes, una preocupacion extendida es que la
participacion de adolescentes y nifios puede proveer mas oportunidades para aquellos
Nifos, niflas y adolescentes de grupos privilegiados, a la vez que excluye a otros a los
margenes de la participacion o bien penaliza estas formas de participacion como

conflictivas o criminales.

En suma, es posible modelizar tres grandes orientaciones en lo relativo a la agenda

de politicas para la adolescencia.

1. Una de ellas es la politica “reactiva negativa”, en las que el desarrollo de politicas
se da como respuesta a situaciones criticas emergentes -protestas o acciones directas
socialmente visibles, violencia social y/o criminalidad protagonizada o que se dirige a
las y los adolescentes y jovenes, emergencias humanitarias como las vinculadas con

la migracién masiva.

2. Otra modalidad puede plantearse como “institucional participativa”, en la que la
caracteristica progresista de la participacion democrética se extiende hacia diversos
actores sociales que suelen ser excluidos o invisibilizados como legitimos participantes
del debate democrético, y que articula -de manera directa o indirecta- las demandas y
activismos de las y los adolescentes y los movimientos sociales.

3. Finalmente, una emergente modalidad vinculada con el paradigma del desarrollo
estratégico que, transformado en el contexto neoliberal contemporaneo en estrategias
de despliegue del “capital humano” puede pensarse como “emprendedurista” y vincula
con modelos de gestion innovadores que incorporan el capital privado, el voluntariado

y modelos “modernizadores” de la gestion social.
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Los sentidos sobre los derechos y la ciudadania de los/as adolescentes.

El relevamiento presentado permite visibilizar la complejidad de un campo de politicas
yermo y con limitada originalidad, del cual las y los adolescentes participan
mayormente sélo como destinatarios/as de las acciones y tienen limitada participacion

sustantiva.

Se constata un hiato entre la primera infancia y los nifios y nifias en escolaridad
primaria y los/as jévenes. Las y los adolescentes de entre 14 y 18 afios suelen ser los
grandes ausentes de la planificacion politica, asumiendo que en tanto ain no son
“sujetos de transicidon” -como los/as jovenes- y ya no son “sujetos de inversion” -como
en el caso de la primera infancia- su inclusion obligatoria en el ambito escolar es

suficiente.

A la vez, si bien la relacion entre las y los adolescentes y las tecnologias de
comunicacién es un supuesto cada vez mas generalizado, en muchos casos las
politicas dan por sentado el acceso de las y los chicos/as a tales tecnologias y
establecen mecanismos de participacion o de acceso a las prestaciones mediante la
web o redes sociales, o bien parten de que las habilidades tecnoldgicas constituyen

unas herramientas sustantivas para la empleabilidad o la inclusion social.

En las politicas publicas los adolescentes son identificados plenamente y constituyen
los sujetos que requieren las bases para su desarrollo desde la vision de los derechos
humanos, recordemos que las politicas criminales forman parte de las politicas
publicas de los Estados. Las politicas propuestas a intervenir en estas areas atienden

politicas de salud, de educacion, de inclusién social, criminal, entre otras.
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Proteccidn de nifio, nifla 'y adolescentes

El interés superior del nifio, es un derecho cautelar que los mismos crezcan en un
ambiente donde logren disfrutar de sus derechos tales como; una vida digna, ambiente
sano, entre otros derechos consagrados en las constituciones de los paises
suscritores del convenio, en las demas normas y convenios internacionales, en
cualquier causa en el que sea parte un nifio, nifia y adolescentes se correspondera
tomar disposiciones que no afecten su ambiente al igual que su estado fisico y
psicoldgico, siendo ellos la principal prioridad en todo proceso de planificacion de
politicas publicas, entre otras acciones, que promuevan su proteccion.

La prioridad es que los nifios, niflas y adolescente no les sean vulnerados sus
derechos, tanto en su vida diaria, escolar, en caso de estar involucrado en algun
proceso, persistentemente se correspondera tener en consideracion que son grupos

vulnerables que requieren que no se afecten sus derechos.

Al respecto Coronel Piloso et al. (2020) lo describen de la siguiente manera:

Por lo tanto, las nifias, nifios y adolescentes tendran derecho a su desarrollo
integral, entendido como proceso de crecimiento, maduracion y despliegue
de su intelecto y de sus capacidades, potencialidades y aspiraciones, en su
entorno familiar, escolar, social y comunitario de afectividad y seguridad.
Este entorno permitira la satisfaccion de sus necesidades sociales, afectivo-
emocionales y culturales, con el apoyo de politicas intersectoriales
nacionales y locales, ademas, el derecho a la atencion prioritaria en los
ambitos publicos y privados. (p. 839)

Segun la UNICEFF (2014), las Naciones Unidas en el afio 1959, aprobd la Declaracion
de los Derechos del Nifio con el objeto de reconocer diez (10) principios esenciales
para garantizar el bienestar y el desarrollo de los nifios, niflas y adolescentes. Dicho
instrumento constituyod la base de lo que treinta (30) afios después se convertiria en la
Convencion sobre los Derechos del Nifio. EI 20 de noviembre de 1989, la Asamblea
de las Naciones Unidas, adopté de manera unanime dicha declaracion y a partir de

1990 entro en vigor.
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En tal sentido, se recoge los principios que deben privar para preservacion de los
valores y derechos humanos de los nifios, nifias y adolescentes en un mundo

convulsionado, se mencionan a continuacion:

1. Derecho a la igualdad, sin distincion de raza, religion o nacionalidad.

2. Derecho a una proteccion especial para que puedan crecer fisica, mental y
socialmente sanos y libres.

3. Derecho a tener un nombre y una nacionalidad.

4. Derecho a una alimentacion, vivienda y atencion medica adecuadas.

5. Derecho a educacion y atenciones especiales para los nifios y nifias con
discapacidad.

6. Derecho a comprensién y amor por parte de los familiares y de la sociedad.

7. Derecho a una educacion gratuita. Derecho a divertirse y jugar.

8. Derecho a atencién y ayuda preferente en caso de peligro.

9. Derecho a ser protegidos contra el abandono y el trabajo infantil.

10. Derecho a recibir una educacién que fomente la solidaridad, la amistad y la justicia

entre todo el mundo.
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CAPITULO IV

Contexto ecuatoriano
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En el siguiente capitulo se describiran las leyes y normas que guardan relacion con la
proteccion de los nifios, nifias y adolescente ecuatoriano, ademas de algunas acciones

concretas realizadas organismos en favor de los mas vulnerables.

Delitos sexuales en Ecuador

Existen manifestaciones en las cuales se indica que en el pais ecuatoriano se estan
violando los derechos de los nifios, nifias y adolescentes mediante el delito en sus
diferentes manifestaciones lo que preocupa a los autores Romero Viamonte, Villacis

Salazar y Jara Vazquez (2016), quienes manifiesta su preocupacion:

Los niflos/as sufren violencia en su casa, en la escuela, en las instituciones
y en la comunidad. La sufren en aquellos espacios y en lugares que
debieran ser de proteccion y de estimulo a su desarrollo integral, de
resguardo y promocion de sus derechos. Los niveles de dependencia del
nifio hacia el adulto o las instituciones que los estan agrediendo, lo dejan en
una situacion de gran vulnerabilidad. (p.221)

En relacion a los delitos sexuales se han presentado hechos concretos de vulneracién
de los menores que en algunos casos estan involucrado familiares, pero en la mayoria
de los casos se da el hecho de la intervencion de las organizadores y grupos criminales
en contra de los nifios, Nifias y adolescente en el pais ecuatoriano y en Latinoamérica,
dan cuenta de la presencia de diferentes organizaciones y grupos criminales. En este

sentido, Alvarado (2020) plantea lo siguiente:

Algunas actividades ilicitas requieren de alguna forma de asociacion
continua, una organizacion delictiva, entre ellas el trafico de drogas ilicitas,
el trafico humano, sexual, de 6rganos, el trafico de armas, el lavado de
dinero o la corrupcién. Finalmente hay que tomar en cuenta las respuestas
sociales y estatales a la criminalidad. (p.72)

En este sentido, para los autores Capriati, Wald y Camarotti (2019) el delito y maltrato

son acciones que afectan considerablemente la salud de los menores:
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Una de las formas del maltrato infantil es el abuso sexual. Esta nocién alude
a situaciones que perjudican la salud fisica y/o psicoldgica de nifias, nifios
y adolescentes, ponen en riesgo el desarrollo integral, son dificiles de
solucionar sin ayuda externa y constituyen una grave vulneracién de sus
derechos. El abuso sexual es una de las formas mas invisibles de violencia
y pasa a menudo inadvertido, especialmente en el entorno familiar. (p.3)

Uno de los delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes
en Ecuador es la pornografia infantil entre otros hechos delictivos, en donde se hace
uso de los medios de informacién, el internet y redes sociales como medios para el
sometimiento y acoso de los infantes, al respecto Astorga Aguilar y Schmidt Fonseca
(2019) indican:

En la actualidad, a través de los medios de comunicacion se conoce que las
personas menores de edad estan siendo engafadas, utilizadas en redes de
prostitucién infantil, secuestradas y violadas por “supuestas” amistades que
hicieron en redes sociales y que no son mas que perfiles falsos de personas
pedofilas y degeneradas (p.4)

De acuerdo a los hechos de violacion y vulneracion de los menores, Sdenz (2020)
describe las caracteristicas del abuso sexual en los menores de edad son las

siguientes:

1. La victima es un menor de edad cuenta con menos de dieciocho afios de edad,
tomando en cuenta que dentro de este rango de edad el menor de catorce afos,
constituye una condicidon de agravante de la figura delictiva.

2. El bien juridico afectado es la integridad sexual misma que forma parte de la
personalidad del sujeto, siendo uno de los aspectos especificos la sexualidad de este.
3. Existe una ausencia del consentimiento o de la manifestacion de voluntad de la
victima, ya que debido a su edad no estd en condiciones de comprender las
implicaciones del acto en si.

4. Se da la presencia de intimidacion del victimario hacia la victima, que puede
transformarse en una forma de violencia tanto sicolégica como fisica.

5. El victimario actla con dolo, es decir, una intenciéon directa de dario.
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Asi mismo, otro de los elementos a considerar segun Cruz Céspedes (2019):

Es importante destacar que el internet y redes sociales, son el cultivo
perfecto para la generacion de delitos relacionados a la pornografia infantil
y abuso sexual, transcendiendo las fronteras del Ecuador, resefidndose
como un delito de connotacion global en donde los abusadores, toman
diversas posiciones para poder cometer su fechoria sin ser detectados por
las autoridades, familias e incluso por la propia victima. (p.731)

A nivel legal y de proteccion Gonzalez Cardenas, et al, (2020) plantean:

En el Ecuador se han dado grandes avances en materia de proteccion de
derechos, los mismos van de la mano de la Constitucion del afio 2008, en
donde se garantiza una sistematizacion que permite establecer los
derechos desde la garantia constitucional. (p.407)

Desde esta perspectiva la proteccion a los nifios, nifias y adolescentes es materia de
estudio y reformulacion en los paises de la region que deben estan en sintonia con los
avances y la globalizacién que se esta desarrollando en el mundo.

En el siguiente cuadro se plasman los esfuerzos que, mediante el desarrollo de
normas, busca proteger la integridad de los menores en el Estado ecuatoriano.

Cuadro 4.
Proteccién del menor.

Normas legales Articulo
Constitucion de la Republica del | Articulo. 44.- El Estado, la sociedad
Ecuador (2008)

y la familia promoveran de forma
prioritaria el desarrollo integral de las
nifas, nifos y adolescentes, vy
aseguraran el ejercicio pleno de sus
derechos; se atendera al principio de
Su interés superior y sus derechos
prevaleceran sobre los de las demas

personas. Las niflas, nifos vy
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adolescentes tendran derecho a su
desarrollo integral, entendido como
proceso de crecimiento, maduracion
y despliegue de su intelecto y de sus
capacidades, potencialidades vy
aspiraciones, en un entorno familiar,
escolar, social y comunitario de
afectividad y seguridad. Este entorno
permitira la satisfaccion de sus
necesidades sociales, afectivo-
emocionales y culturales, con el
apoyo de politicas intersectoriales
nacionales y locales.

Articulo 45.- Las nifias, nifios y
adolescentes gozardn de los
derechos comunes del ser humano,
ademas de los especificos de su
edad. ElI Estado reconocerd vy
garantizard la vida, incluido el
cuidado y proteccion desde la
concepcion. Las nifias, nifios y
adolescentes tienen derecho a la
integridad fisica y psiquica; a su
identidad, nombre y ciudadania; a la
salud integral y nutricibn; a la
educacién y cultura, al deporte y
recreacion; a la seguridad social; a
tener una familia y disfrutar de la
convivencia familiar y comunitaria; a

la participacién social; al respeto de

su libertad y dignidad; a ser
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consultados en los asuntos que les
afecten; a educarse de manera
prioritaria en su idioma y en los
contextos culturales propios de sus
pueblos y nacionalidades; y a recibir
informacion acerca de sus
progenitores o familiares ausentes,
salvo que fuera perjudicial para su
bienestar.

El Estado garantizara su libertad de
expresion y asociacion, el
funcionamiento libre de los consejos
estudiantiies y demas formas
asociativas.

Articulo 46. Literal 4.- Proteccion y
atencibn contra todo tipo de
violencia, maltrato, explotacion
sexual o de cualquier otra indole, o
contra la negligencia que provoque
tales situaciones.

Articulo. 81.- La ley establecera
procedimientos especiales y
expeditos para el juzgamiento y
sancion de los delitos de violencia
intrafamiliar, sexual, crimenes de
odio y los que se cometan contra
nifias, nifios, adolescentes, jovenes,
personas con discapacidad, adultas
mayores y personas que, por sus

particularidades, requieren una

mayor proteccion. Se nombraran
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fiscales y defensoras o defensores
especializados para el tratamiento de

estas causas, de acuerdo con la ley.

Codigo Organico integral Penal | Articulo 103.- Pornografia con
(2014) utilizacion de nifas, niflos o
adolescentes. - La persona que
fotografie, filme, grabe, produzca,
transmita o edite materiales visuales,
audiovisuales, informaticos,
electronicos o de cualquier otro
soporte fisico o formato que
contenga la representacion visual de
desnudos o semidesnudos reales o
simulados de nifias, nifios o
adolescentes en actitud sexual; sera
sancionada con pena privativa de
libertad de trece a dieciséis afios. Si
la victima, ademas, sufre algun tipo
de discapacidad o enfermedad grave
o incurable, se sancionara con pena
privativa de libertad de dieciséis a
diecinueve afios. Cuando la persona
infractora sea el padre, la madre,
pariente hasta el cuarto grado de
consanguinidad o segundo de
afinidad, tutor, representante legal,
curador o pertenezca al entorno
intimo de la familia; ministro de culto,
profesor, maestro, o persona que por

su profesibn o actividad haya

abusado de la \Vvictima, sera
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sancionada con pena privativa de
libertad de veintidés a veintiséis
afos.

Articulo 104.- Comercializacion de
pornografia con utilizacién de nifias,
nifios o adolescentes. - La persona
gue publicite, compre, posea, porte,
transmita, descargue, almacene,
importe, exporte o0 venda, por
cualquier medio, para uso personal o
para intercambio pornografia de
nifios, niflas y adolescentes, seréa
sancionada con pena privativa de

libertad de diez a trece afos

Cédigo Organico de la nifiez vy | Articulo 1.- Finalidad. - Este Codigo
adolescencia (2003) dispone sobre la proteccion integral
gue el Estado, la sociedad y la familia
deben garantizar a todos los nifios,
nifias y adolescentes que viven en el
Ecuador, con el fin de lograr su
desarrollo integral y el disfrute pleno
de sus derechos, en un marco de
libertad, dignidad y equidad. Para
este efecto, regula el goce y ejercicio
de los derechos, deberes vy
responsabilidades de los nifos,
nifas y adolescentes y los medios
para hacerlos efectivos,
garantizarlos y protegerlos, conforme

al principio del interés superior de la
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nifiez y adolescencia y a la doctrina
de proteccion integral.

Articulo. 69.- Concepto de
explotacion  sexual. Constituyen
explotacion sexual la prostitucion y la
pornografia infantil.  Prostitucion
infantil es la utilizacién de un nifio,
nifia o adolescente en actividades
sexuales a cambio de remuneracion
o de cualquier otra retribucion.
Pornografia  infantii es  toda
representacion, por cualquier medio,
de un nifio, nifia y adolescente en
actividades sexuales explicitas,
reales o simuladas; o de sus 6rganos
genitales, con la finalidad de
promover, sugerir 0 evocar la

actividad sexual.

Elaboraciéon: Los autores.

De acuerdo a los autores Salame Ortiz, Pérez Mayorga, y San Lucas Solérzano (2020),

manifiestan que:

En los delitos sexuales, el consentimiento dado por la victima menor de
dieciocho afios de edad es irrelevante; aqui también tiene presente dichas
Reglas. - Las victimas de estos delitos pueden ingresar al Sistema de
Proteccion y Asistencia a Victimas y Testigos (SPAVT) de la Fiscalia
General del Estado. (p.357)

Se debe reflexionar que los actos ilicitos que se cometen deberian asumir su proposito,
ya que no es suficiente con que existan normas, en este sentido, aqui media la

ausencia de cultura de las personas, ya que al saber que se esta haciendo perjuicio a
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una persona, en este caso a un nifio, nifia y adolescente, se deberia poseer mas razon
de que lo que se hace esta mal, y se perciba a los efectos que estos actos conllevan.
La existencia de los convenios internacionales suscritos por el Estado constituye
elementos de fortaleza a los compromisos acordados y que se asumen en favor de los

derechos humanos y su resguardo.

Interés superior del nifio

A través de una importante evolucion juridica, se ha ido incorporando tanto en
legislaciones nacionales como internacionales la titularidad de los derechos al principio
de interés superior.

El 20 de noviembre de 1989, fue aprobada la Conveccion sobre los derechos del Nifio
(CDN), instrumento internacional de absoluta trascendencia en beneficio de la nifiez
por las implicaciones en la vida de los nifios, nifias y adolescentes a nivel mundial. La
misma considera al principio del interés superior del nifio de rango fundamental, se

encuentra desarrollado en el Articulo 3 que sefiala:

En todas las medidas concernientes a los nifios que tomen las instituciones
publicas o privadas de bienestar social, los tribunales, las autoridades
administrativas o los 6rganos legislativos, una consideracion primordial a
que se atendera serd el interés superior del nifio.

Articulo 19, Literal 1.-

Toda violencia, perjuicio o abuso fisico o mental, descuido o trato
negligente, malos tratos o explotacion, mientras que el nifio se encuentre
bajo la custodia de sus padres, de un tutor o de cualquiera otra persona que
le tenga a su cargo.

Es asi como para Garcia Lozano (2016, p.1), tiene el siguiente significado: “El principio
de interés superior del menor es un concepto juridicamente indeterminado, de muy
dificil definicion concreta unica y util”, esto por cuanto las interpretaciones varian de
acuerdo a las interpretaciones que le dan a este principio cada Estado a través de sus
cuerpos normativos lo que genera que sea complejo mantener uniformidad en dicho

concepto.
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Otra opinién la plantea Lopez (2015, p.52), el interés superior de los nifios y nifias es
“el principio fundamental y de aplicacion obligatoria en los procesos de Nifez y
Adolescencia”, con esta concepcidén se denota la importancia de la aplicacion del
principio de interés superior del nifio en el campo legal en todos los procesos en los
cuales se encuentre involucrado un nifio, nifia o adolescente.

El derecho internacional del interés superior del Nifio, Nifia y Adolescente, en la
Convencioén de los Derechos del Nifio, establece el punto de partida de la Doctrina de
Proteccion Integral, incorporando y reconociendo al interés superior del nifio como un
principio de garantia como dispositivo eficaz en la defensa de los derechos de los hoy
sujetos y titulares de derecho, situando obligatoriamente tanto las autoridades
administrativas y judiciales, que, al momento de emitir resoluciones avalen dicho
principio.

A nivel internacional, la Observacion General N° 14 emitida por el Comité de los

Derechos del Nifio (2013), sefiala que el derecho del nifio:

Su interés superior sea una consideracion primordial que se evalle y tenga
en cuenta al sopesar distintos intereses para tomar una decision sobre una
cuestidon debatida, y la garantia de que ese derecho se pondra en practica
siempre que se tenga que adoptar una decision que afecte a un nifio, a un
grupo de nifios concreto o genérico o a los nifios en general. (p.4)

La Corte Interamericana de Derechos Humanos mediante la Opinion Consultiva

namero N° OC-17/2002 ha sefialado que el principio de interés superior del nifio es:

Un principio regulador de la normativa de los derechos del nifio, se funda
en la dignidad misma del ser humano, en las caracteristicas propias de los
nifios, y en la necesidad de propiciar el desarrollo de éstos, con pleno
aprovechamiento de sus potencialidades, asi como en la naturaleza y
alcances de la Convencion sobre los Derechos del Nifio. (p.61).

Por consiguiente, de acuerdo a Solano y Verdugo (2021) en el Ecuador:

El cédigo civil y sentencias de la corte constitucional, contribuyen a generar
jurisprudencia en relacion al mayor interés de los menores. La Corte
Constitucional primordialmente ha generado sentencias en el orden de
preservar el derecho de identidad, filiacion y tenencia, de los menores. Se
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destaca la proteccién a los menores desde la no discriminacion, interés
superior del nifio, derecho a la vida, respeto a la opinion. (p. 18).

Asi mismo, la Corte Constitucional del Ecuador (2015), en la Sentencia No. 064-15-

SEP-CC plantea lo siguiente:

El principio del interés superior del nifio es un principio cardinal en materia
de derechos de los nifos, nifias y adolescentes, que tiene una
consideracion primordial al momento de la adopcion de todo tipo de
medidas, en los ambitos publicos y privados, que les conciernen, ya que
goza incluso de reconocimiento internacional universal y, a través del
tiempo, adquirid el caracter de norma de derecho internacional .; En nuestro
sistema juridico, este principio lo garantiza la Constitucion de la Republica
para asegurar el ejercicio pleno de sus derechos y promover
prioritariamente su desarrollo integral, “entendido como proceso de
crecimiento, maduracion y despliegue de su intelecto y de sus capacidades,
potencialidades y aspiraciones, en un entorno familiar, escolar, social y
comunitario de afectividad y seguridad. Este entorno permitird la
satisfaccion de sus necesidades sociales, afectivo-emocionales vy
culturales, con el apoyo de politicas intersectoriales nacionales y locales.

Ademas, el Cddigo de la Nifiez y Adolescencia (2003) indica:

Articulo 11.- El interés superior del nifio. El interés superior del nifio es un
principio que esta orientado a satisfacer el ejercicio efectivo del conjunto de
los derechos de los nifios, nifas y adolescentes; e impone a todas las
autoridades administrativas y judiciales y a las instituciones publicas y
privadas, el deber de ajustar sus decisiones y acciones para Su
cumplimiento.

Para apreciar el interés superior se considerara la necesidad de mantener
un justo equilibrio entre los derechos y deberes de nifios, nifias y
adolescentes, en la forma que mejor convenga a la realizacion de sus
derechos y garantias.

Este principio prevalece sobre el principio de diversidad étnica y cultural:

Articulo 67.- Se entiende por maltrato toda conducta, de accién u omision,
que provoque o pueda provocar dafio a la integridad o salud fisica,
psicolégica o sexual de un nifio, nifia o adolescente, por parte de cualquier
persona, incluidos sus progenitores, otros parientes, educadores y
personas a cargo de su cuidado; cualesquiera sean el medio utilizado para
el efecto, sus consecuencias y el tiempo necesario para la recuperacion de
la victima. Se incluyen en esta calificacion el trato negligente, o descuido
grave o reiterado en el cumplimiento de las obligaciones para con los nifios,
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nifias y adolescentes, relativas a la prestacion de alimentos, alimentacion,
atenciéon médica, educacion o cuidados diarios; y su utilizacion en la
mendicidad.

Articulo 73.- Deber de proteccion en los casos de maltrato. Es deber de
todas las personas intervenir en el acto para proteger a un nifio, nifia o
adolescente en casos flagrantes de maltrato, abuso sexual, trafico y
explotacion sexual y otras violaciones a sus derechos; y requerir la
intervencion inmediata de la autoridad administrativa, comunitaria o judicial.

El principio del interés superior del nifio(a) concibe a que a los nifios(as) se les debe
conceder un trato preferente en todos los aspectos, conforme con su identificacion
juridica de sujetos de especial proteccion. En este sentido, a raiz de los conflictos
juridicos que se crean cuando se pretende aplicar el principio del interés superior del
nifo(a), es que se hace necesaria una ponderacion entre el derecho a la familia y
cualquier otro escenario juridico que se encuentre en contraposicion, por supuesto,

debe primar el derecho del nifio(a).

De alli, que en ocasiones este derecho se quebrante generando consecuencias como
nifos(as) indefensos, solitarios, con perturbaciones psicolégicos, con perturbaciones
en su sexualidad y problemas afectivos, presas faciles para el delito, entre muchos

otros.

El autor Rodriguez (2015) citado por (Garcia Lozano, 2016, p.138), sefiala que el
interés superior del menor es un derecho subjetivo de los nifios y un principio inspirador
y fundamental de los derechos de los que son titulares, que posee un propésito
protector de los menores debido a su especial vulnerabilidad a causa de la

imposibilidad que tiene de dirigir su vida con total autonomia.
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A continuacion, se muestra el trabajo realizado por los autores Paulette Murillo,
Banchon Cabreray Vilela Pincay (2020). Titulado el principio de interés superior

del nifio en el marco juridico ecuatoriano.

Se puede resaltar de dicha investigacion los siguientes aspectos. Funciones del
principio de Interés Superior del Nifio Mediante la revision de la obra de diversos
autores como Cillero (1999); Alegre, et. al. (2014); Simoén (2014); y Ochoa (2016), se
puede enunciar el conjunto de funciones que cumplen este principio, entre las que se

encuentran:

e Funcion orientadora: Orienta al juez o la autoridad sobre la decision correcta
gue debe asumir en relacion al goce efectivo de los derechos de la nifia, nifio o
adolescente. Ademas, sirve de guia para la interpretacion de las normas
relativas a la nifiez y la adolescencia.

e Funcion reguladora: Regula la normativa de los derechos de los nifios y
adolescentes, fundamentada en la dignidad del ser humano. En este sentido,
se entiende como clave del conjunto de derechos centrados en la infancia
(instrumentos juridicos internacionales y nacionales).

e Funcién hermenedtica: Es un principio de caracter hermenéutico, dentro de los
margenes del propio derecho de la nifiez y adolescencia, para la interpretacion
sistematica e integral de las normas, acorde con el predominio de los derechos
de la infancia.

e Funcion de resoluciéon de normas: Actla en la resolucion de normas que
confluyen en casos especificos, busca la mejor opcibn que maximice los
derechos de la nifia, nifio o adolescente, con la menor restriccion posible,
tomando en cuenta también su importancia relativa.

e Funcion directriz: Sirve para orientar las politicas publicas relacionadas con los
derechos de la nifiez y adolescencia.

e [Funcion de prioridad: Da prioridad, frente al conflicto de derechos de otras

personas.
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e Funcion de obligatoriedad: Su cumplimiento es de obligacion tanto en el @mbito
publico como privado. Por el caracter vinculante de la CIDN, el principio del
interés superior del nifio, deja de ser un mero enunciado para convertirse en
una disposicion juridica. De esta forma, los encargados de impartir justicia en
las diferentes instancias del ordenamiento juridico de los paises firmantes,
deben realizar la interpretacion sistémica de los derechos del nifio cuando sus

intereses se vean afectados.

El cumplimiento de estas funciones supone, lograr el equilibrio entre los distintos
derechos segun las prioridades que conlleva cada caso, lo que es determinado a partir
de la ponderacion de los derechos si entra en conflicto con otros intereses colectivos
de otros grupos ya sean de nifios o0 de personas mayores. No obstante, ha de tenerse
en cuenta que, este equilibrio es circunstancial y en constante transformacion debido
al crecimiento, desarrollo y capacidades que adquieren los nifios, nifias y adolescentes
para expresar sus criterios y opiniones sobre aspectos relacionados con su vida. Sin
embargo, el caracter singular y casuistico de cada realidad no imposibilita el
establecimiento de una base comun de juicios para direccionar las funciones del
principio interés superior del nifio hacia el mejor beneficio de estos (Alegre, et al.,
2014).

Es evidente que, el Estado ecuatoriano trabaja por lograr un sistema legislativo
sistémico y sistemético, que salvaguarde el principio de interés superior del nifio como
expresion de las garantias de los derechos de los nifios, nifias y adolescentes,
sirviendo de guia hermeneutica del ordenamiento juridico relativo a este grupo etario.
Este principio ha venido a reparar la falencia histérica, adquiriendo consideracion
primordial en todas las medidas concernientes a la nifilez y la adolescencia,
supeditando las decisiones y acciones estatales, con el propdésito de alcanzar su
desarrollo integral y el pleno disfrute de todos sus derechos, en un marco de justicia,
igualdad y libertad (Aguirre, 2017). Es una norma juridica con caracter constitucional,

mediado por el concepto de nifiez y adolescencia segun el contexto sociocultural de
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que se trate. Su conceptualizacion es compleja, flexible y subjetiva, que debe ser
evaluada segun la situacion y circunstancias de cada caso.

En este sentido, Veldzquez Velazquez, Delgadillo Guzméan, Gonzalez Villanueva.
(2013) plantean que:

En el reconocimiento de las problematicas hacia las nifias y los nifios, se
han creado iniciativas tanto a nivel internacional como nacional, con base
en la deteccién sobre el hecho que los menores son objeto de malos tratos,
abusos sexuales, explotacion laboral y sexual, de ser victimas de cualquier
tipo de delito. (p.132)

De alli, que los Estados incorporen todo su esfuerzo en la proteccion de los menores
para garantizarles un crecimiento saludable en todos sus aspectos, en donde deben
estar involucrado su ndcleo familiar y escolar como garantes de la corresponsabilidad
en la vigilancia y buenos tratos hacia los nifios, nifias y adolescentes. Considerando la
presencia de la violencia sexual y la interdependencia relacional de los adolescentes
con sus madres/padres/cuidadores, la participacion de la familia en las intervenciones

es primordial (Pedroso Bastos et al., 2021, p.18)

En continuidad con los planteamientos formulados Rodrigues dos Santos, Sul,
Calero Teran y Guedes Vieira. (2018) presentaron una investigacion titulada:
Sistema de proteccién de la nifiez y adolescencia: un analisis de situacion en el
Ecuador. Se abordard uno de los puntos correspondientes a la justicia en la
proteccion de los menores.

Segun la Constitucion Ecuatoriana la potestad de administrar justicia se ejerce por los
organos de la Funcién Judicial y por los demas érganos y funciones establecidos en la
Constitucion (articulo 167).

Estructura del sistema de justicia ordinaria

Organizacion y funcionamiento. De acuerdo con la Constitucion de la Republica,
Funcion Judicial se compone de érganos jurisdiccionales, érganos administrativos,
organos auxiliares y érganos autbnomos. (articulo 177). Los érganos jurisdiccionales

son los encargados de administrar justicia y son los siguientes: 1. La Corte Nacional
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de Justicia; 2. Las cortes provinciales de justicia; 3. Los tribunales y juzgados que

establezca la ley; 4. Los juzgados de paz (articulo 178).

Los 6rganos administrativos son: el Consejo de la Judicatura, que es el 6rgano de
gobierno, administracion, vigilancia y disciplina de la Funcién Judicial. La Funcion
Judicial tendré como 6rganos auxiliares el servicio notarial, los martilladores judiciales,
los depositarios judiciales y los demas que determine la ley (articulo 178).

Ademas, son o6rganos autonomos, de acuerdo con la Carta Fundamental: la

Defensoria Publica y la Fiscalia General del Estado (articulo 178).

Funcién Judicial y justicia indigena. Las autoridades de las comunidades, pueblos
y nacionalidades indigenas ejerceran funciones jurisdiccionales, con base en sus
tradiciones ancestrales y su derecho propio, dentro de su ambito territorial, con
garantia de participacion y decision de las mujeres. El Estado garantizara que las
decisiones de la jurisdiccién indigena sean respetadas por las instituciones y
autoridades publicas. Dichas decisiones estaran sujetas al control de
constitucionalidad. La ley establecerd los mecanismos de coordinacion y cooperacion

entre la jurisdiccion indigena vy la jurisdiccion ordinaria (articulo 171).

La Corte Constitucional. Es el maximo o6rgano de control, interpretacion
constitucional y de administracion de justicia en esta materia. Ejerce la jurisdiccion

nacional y su sede es en la ciudad de Quito.

La Corte Nacional. Integrada por juezas y jueces en el nUmero de veinte y uno,
quienes se organizaran en salas especializadas, y seran designados para un periodo
de nueve afios; no podran ser reelectos y se renovaran por tercios cada tres afios

(articulo 182). Tiene jurisdiccion en todo el territorio nacional.

El Consejo de la Judicatura. Tiene por funcion, entre otras, definir y ejecutar las
politicas para el mejoramiento y modernizacion del sistema judicial (articulo 181). Esta

integrado por 5 delegados y sus respectivos suplentes, quienes seran elegidos

79



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

mediante ternas enviadas por el Presidente de la Corte Nacional de Justicia, cuyo
representante lo presidira; por el Fiscal General del Estado, por el Defensor publico,
por la Funcién Ejecutiva y por la Asamblea Nacional (articulo 179). El tiempo de su
mandato es de 6 afios.

Cortes provinciales de justicia. En cada provincia funciona una corte provincial de
justicia integrada por el nimero de juezas y jueces necesarios para atender las causas.
La Constitucién establece que las juezas y jueces se organizardn en salas
especializadas en las materias que se correspondan con las de la Corte Nacional de
Justicia. ElI Consejo de la Judicatura es quien determina el nimero de tribunales y
juzgados necesarios, conforme a las necesidades de la poblacion. De manera expresa,
la Constitucion sefiala que en las localidades donde exista un centro de rehabilitacién

social debe existir al menos, un juzgado de garantias penitenciarias.

Las juezas y jueces de paz. Resolveran en equidad y tendran competencia exclusiva
y obligatoria para conocer aquellos conflictos individuales, comunitarios, vecinales y
contravenciones, que sean sometidos a su jurisdiccion, de conformidad con la ley. En
ningun caso podra disponer la privacion de la libertad ni prevalecera sobre la justicia
indigena (CRE, articulo 189).

La Justicia especializada

La Constitucion ecuatoriana establece que las nifias, nifios y adolescentes estaran
sujetos a una legislacién y a una administracion de justicia especializada, asi como a
operadores de justicia debidamente capacitados, que aplicaran los principios de la
doctrina de proteccion integral. La administracion de justicia especializada dividira la
competencia en proteccion de derechos y en responsabilidad de adolescentes

infractores (articulo 175).

De acuerdo con el Codigo de la Nifiez y Adolescencia (CONA), Capitulo Il Organos de
la Administracion de Justicia Especializada de la Nifiez y Adolescencia, La

Administracion de Justicia Especializada de la Nifiez y Adolescencia esta conformada
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por los Juzgados de Nifiez y Adolescencia y los Juzgados de Adolescentes Infractores
(articulo 259). Las normas supletorias del CONA, articulo 261, determina que en todo
lo relacionado con la organizacion de la Administracion de Justicia de la Nifiez y
Adolescencia, que no se encuentre contemplado en el Codigo de la Nifiez, se aplicaran
las normas de la Ley Organica de la Funcién Judicial (actual COFJ). Tanto el CONA
como la Constitucion garantizan un sistema de justicia especializada para la justicia
penal juvenil (articulo 175), aunque no menciona a que sistema o subsistema estara
vinculado. En la reforma al COIP del afio 2014, se establece que el Estado garantizara

gue existan Jueces Especializados para adolescentes infractores.

El Cdédigo Orgéanico de la Funcion Judicial (COFJ) establece que la Corte Nacional de
Justicia estara integrada por diferentes Salas Especializadas, entre las cuales esta la
de Familia, Nifiez, Adolescencia y Adolescentes Infractores (articulo 183), que
conocera: 1. Los recursos de casacion en los juicios por relaciones de familia, nifiez y
adolescencia; y los relativos al estado civil de las personas, filiacion, matrimonio, union
de hecho, tutelas y curadurias, adopcién y sucesiones; 2. Los recursos de casacion y
revision en los procesos seguidos contra adolescentes infractores; y 3. Los demas

asuntos que establezca la ley (articulo 189).

De acuerdo con el CONA, el Consejo de la Judicatura puede disponer de la existencia
de una oficina técnica como 6rgano auxiliar de los jueces y juezas de la nifiez y
adolescencia, de las salas especializadas de la Corte Provincial y Nacional, integrada
por médicos, psicologos, trabajadores sociales y mas profesionales especializados en
el trabajo con la nifiez y adolescencia, y en el nimero que para cada caso determine
el Consejo de la Judicatura. Esta oficina tendrd a su cargo la practica de los examenes
técnicos que ordenen los jueces y sus informes tendran valor pericial (articulo 260).

Juezasy jueces de violenciacontralamujer y lafamilia. Competencia de las juezas
y jueces de violencia contra la mujer o miembro del ndcleo familiar. - En cada canton,
tomando en cuenta criterios de densidad poblacional, prevalencia y gravedad de la
violencia, habra el niamero de juezas y jueces de violencia contra la mujer o miembro

del nucleo familiar que establezca el Consejo de la Judicatura, con la determinacion

81



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

de la localidad de su residencia y de la circunscripcion territorial en la que tengan
competencia. Ademas, el Consejo de la Judicatura creara oficinas técnicas con
profesionales en medicina, psicologia y trabajo social; para garantizar la intervencién
integral (COFJ articulo 232).

Juezas y jueces de familia, mujer, nifiez y adolescencia. En cada canton existira una
judicatura de familia, mujer, niflez y adolescencia, conformada por juezas y jueces
especializados de conformidad con las necesidades de la poblacion (COFJ articulo
233.4).

Las juezas y jueces de la familia, mujer, nifiez y adolescencia conoceran y resolveran,
en primera instancia, las siguientes causas: Todo lo relativo a los derechos de nifios,
nifas y adolescentes de conformidad con la Constitucion de la Republica, los
convenios internacionales, el Cddigo de la Nifiez y la Adolescencia y mas

disposiciones legales vigentes, excepto lo relativo a adolescentes infractores.

Infraestructural/instalaciones: El COFJ faculta al Consejo de la Judicatura a disponer
sobre la existencia de oficinas técnicas como 6rgano auxiliar de los jueces y juezas de
familia, mujer, niflez y adolescencia, de las salas especializadas correspondientes de
la Corte Provincial y Nacional, integrada por médicos, psicélogos, trabajadores
sociales y mas profesionales especializados en el trabajo con la nifiez y adolescencia,
en el numero que para cada caso determine el Consejo de la Judicatura. Esta oficina
tendra a su cargo la practica de los examenes técnicos que ordenen los jueces y sus
informes tendran valor pericial. Los servidores que integren esta oficina formaran parte
de la carrera judicial administrativa (articulo 235). Ademas, el Consejo de la Judicatura
procurara que las instalaciones de los juzgados de la familia, mujer, nifiez y

adolescencia mantengan un ambiente adecuado, comodo y amigable (articulo 236).

Juezas y jueces penales especializados (adolescentes infractores). En cada
distrito habra el nimero de juezas y jueces de adolescentes infractores, de transito y

de garantias penitenciarias, que establezca el Consejo de la Judicatura, con la

82



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

determinacion de la localidad de su residencia y de la circunscripcion territorial en la
que tengan competencia. En caso de no establecer esta determinacion se entendera
que es distrital (COFJ Articulo 226). Son competentes para conocer, sustanciar y dictar
sentencias y resoluciones de primera instancia en todos los asuntos relativos a
adolescentes infractores y los demas que determine la ley. En cada distrito habra, por
lo menos, una jueza o juez especializado en adolescentes infractores (COFJ Articulo
228).

Corresponde a los Jueces de Adolescentes Infractores dentro de sus respectivas
circunscripciones territoriales, el conocimiento y resolucion de los asuntos
relacionados con la responsabilidad del adolescente de que tratan los Libros Cuarto y
Quinto (CONA, 262).

En los cantones en los que no exista juez de adolescentes infractores, correspondera
el conocimiento de las causas al juez de la Familia, mujer, nifiez y adolescencia
(CONA, Articulo 262).

Juezas y jueces Unicos o multicompetentes. El Consejo de la Judicatura, podra
crear juzgados Unicos o multicompetentes, preferentemente en cantones o parroquias
rurales apartados. Residiran en la localidad que sefale el Consejo de la Judicatura, el
cual fijara la competencia territorial correspondiente (COFJ, Articulo 244). Las juezas
y los jueces Unicos o multicompetentes dentro de la circunscripcion territorial que el
Consejo de la Judicatura determine conoceran de todas las materias (COFJ, Articulo
245).

Como esta indicado en las leyes postconstitucionales (2008), los juzgados de nifiez y

adolescencia fueron asumidos por los juzgados de familia, mujer, nifiez y

adolescencia.
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Los avances del sistema de justicia en la perspectiva de los propios actores.

Segun el sistema de justicia y su cuerpo colegiado se han logrado los siguientes

progresos en materia legal:

* La implantacion de cerca de 60 Camaras de Gesell en pais.

* Las mesas de trabajo como por ejemplo la de Justicia Juvenil.

* Participacion en mesas de trabajos en algunos cantones (Rumifiahui).
*Compromiso de algunos magistrados por trabajar, atender y solucionar los

casos que involucra nifios y adolescentes (Guamote).

Nudos criticos del sistema de justicia

La proteccion del nifios, nifias y adolescentes en el Sistema de Justicia enfrenta tres

problemas centrales la (i) falta de celeridad de procesos judiciales, (ii) creencias y

procedimientos jurisdiccionales revictimizantes y (iii) la falta de articulacion del sistema

de justicia con la red de proteccion de la NA. Aunque los procesos excesivamente

longos sean re-victimizantes los dos temas seran tratados al mismo tiempo en

separado y de manera complementaria. Adoptando el enfoque sistémico, estos tres

nudos criticos son a la vez resultantes de otros problemas encadenados, los cuales

seran analizados la continuacion.

La falta de celeridad en los tramites judiciales afecta a los nifios, nifias y
adolescentes involucrados en disputas de tenencia; en situacion de
acogimientos; en situacion de trabajo infantil y otras formas de violacién de
derechos; asi como en situacién de violencia; y, en conflicto con la ley.
Particularmente, en los procesos de casos de violencia sexual, los tramites
prolongados son extremamente revictimizantes. Esta falta de celeridad fue
destacada por jueces, juntas y consejos cantonales de Cuenca, Manta,

Rumifiahui y Duran.

La falta de celeridad es, en parte, generada por la sobrecarga de los jueces, la

cual por su vez esta relacionadas con el volumen de demandas judiciales, con
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una organizacion da estructura jurisdiccional pautada en criterios hibridos entre
atencion a las demandas e intereses politicos y de los procedimientos
excesivamente burocratizados. El volumen de demandas estd por su vez
relacionada a la insuficiencia e ineficacia de las politicas publicas que

potencialmente pueden jugar el rol preventivo.

La insuficiencia de las politicas publicas puede estar, por su vez relacionadas
con la falta de conocimiento adecuado, falta de modelos adecuados de gestion
y falta de capacitacion. Aspectos estos que a su vez reflejan las opciones
politicas en la distribucién del presupuesto del Estado, las cuales en ultima
instancia se relacionan con la mecanica del poder en nuestra sociedad. En
términos de lo que afecta a la nifiez, aspecto crucial en el d&mbito de la
organizacion del sistema de justicia, es la falta una justicia especializada en

nifiez y adolescencia.

Problemas relacionados a falta de jueces, personal especializado (equipos
técnicos), espacios fisicos, entre otros, fueron destacados en muchos cantones,
particularmente Rumifiahui, Durén, Pedernales, como nudo critico para un buen

desemperio de la Justicia.

Falta de Justicia Especializada para la Nifiez y Adolescencia. Una de las
conclusiones a las que se llega, es que, en la practica, en Ecuador casi no existe
una Justicia Especializada en Nifiez y Adolescencia. La agrupacion realizada
pos-Constitucién 2008, no garantiza per se, la especificidad de los temas de la
NNA.

Los temas candentes de violencia contra nifios, nifias y adolescentes son
llevados por juezas y jueces de violencia contra la mujer y la familia, quienes,
ademas, tienen que tratar de la violencia contra las mujeres y miembros del
nacleo familiar. Aunque estos juzgados sean mas sensibles, los procedimientos

judiciales no garantizan la no revictimizacion. La situacion todavia es mas grave

85



Delitos sexuales en entornos virtuales contra nifios, nifias y adolescentes

en los casos de crimenes de violencia contra nifios, nifias y adolescentes que
son juzgados por los tribunales penales no especializados en violencia contra
la nifiez y adolescencia. Los nifios, niflas y adolescentes entran en contacto con
estos tribunales para la toma del testimonio. La cultura penalista y centrada en
la utilizacion de las pruebas materiales prepara muy poco a los jueces para los
casos de abuso sexual en los cuales la principal prueba es el testimonio de los

nifios, nifas y adolescentes.

En los casos de adolescentes en conflicto con la ley, la especializacion de la
justicia penal esta presente en una pequefia parte del pais, en vista de que en
todo territorio nacional existen solamente 10 Jueces Especializados en Justicia

Penal Juvenil 20. (Quito, Guayaquil, Machala, Babahoyo, Sucre).

En los cantones en los que no existen jueces especializados, los temas de
adolescentes en conflicto con la ley son resueltos por jueces de la familia, la
mujer, la nifiez y la adolescencia; jueces multicompetentes o jueces de la nifiez
y adolescencia. Hubo regresividad en el nimero de Oficinas Técnicas, que son
creadas por el Consejo de la Judicatura en atencion a las necesidades de

servicio.

El representante entrevistado del Consejo de la Judicatura en Guamote,
destaco tensiones entre la justicia ordinaria y la justicia indigena. Pero no ha
sefalado la manera que estas tensiones afectan los nifios, niflas y adolescentes

indigenas.

Creencias y procedimientos re-victimizantes. Aunque muchos de los
procedimientos de peritaje sean hechos por la Fiscalia, el equipo de la
judicatura también realiza su valoracion psicolégica y la toma de testimonio en
la Camara de Gesell. De esta manera los nifios, nifios y adolescentes hablan

otras dos veces o tres veces en la fase judicial.
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e Aunque Ecuador disponga de base legal e infraestructura — desigualmente
distribuida en el pais, con diferenciados niveles de adecuacion y en muchos
casos inadecuados — se verifica una gran distancia temporal entre el hecho

ocurrido y la realizacién del testimonio anticipado.

Se puede inferir, que el Estado ha puesto su mejor esfuerzo en garantizar los derechos
de los nifios, nifias y adolescentes mediante la reorganizacion de las instancias del
gobierno para una eficiente aplicacion de las normas en pro del bienestar de los
menores, sin embargo, existen muchas debilidades que se reflejan en los hechos de
delitos sexuales en eternos virtuales contra los nifios, nifias y adolescentes. Esto indica
la necesaria reformulacion de politicas publicas en materia criminal enfocadas a los

ciberataques y redes sociales.

Derecho comparado

Anadlisis alaluz del derecho comparado por Joaquin Sedano Tapia (2020)

El interés superior en los siguientes paises México, Ecuador, Republica Dominicana,
Bolivia y Venezuela.

Uno de estos paises es México, que en el afio 2011 incorpora el principio del interés
superior de la nifiez a la Constitucién Politica de los Estados Unidos Mexicanos. El
articulo 4 constitucional parrafo sexto (actualmente noveno) establecié: En todas las
decisiones y actuaciones del Estado se velara y cumplird con el principio del interés
superior de la nifiez, garantizando de manera plena sus derechos. Los nifios y las nifias
tienen derecho a la satisfaccion de sus necesidades de alimentacion, salud, educacion
y sano esparcimiento para su desarrollo integral. Este principio debera guiar el disefio,

ejecucion, seguimiento y evaluacion de las politicas publicas dirigidas a la nifiez.

Reforzando lo ya comentado respecto a México, la Ley General de los Derechos de
Nifias, Nifios y Adolescentes establece en su articulo 2: “El interés superior de la nifiez
debera ser considerado de manera primordial en la toma de decisiones sobre una

cuestion debatida que involucre nifias, nifios y adolescentes. Cuando se presenten
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diferentes interpretaciones, se elegira la que satisfaga de manera mas efectiva este

principio rector.

Es importante precisar que dentro de este grupo tanto Ecuador, Republica
Dominicana, Bolivia y Venezuela, han incorporado el concepto de interés superior en

sus textos constitucionales y sus distintos codigos en materia de infancia.

En el caso particular de Bolivia, incorporé el principio del interés superior de la nifia,
nifio y adolescente a la Constitucién Politica del Estado Plurinacional de Bolivia en su
articulo 60, ademas cuenta con un Cédigo del Nifio, Nifia y Adolescente (Ley N.° 548
de 17 de julio de 2014).

La Constitucién Politica de la Republica del Ecuador contempla en su articulo 48 el
principio del interés superior de los nifios, y precisa que los derechos de los nifios
prevaleceran sobre los de los demas, asi mismo, Ecuador cuenta con un Cédigo de la
Nifiez y Adolescencia (Ley N.° 2002-100) vigente desde 2003.

Republica Dominicana cuenta con el Cédigo para la Proteccion de los Derechos de los
Nifios, Nifias y Adolescentes (Ley N.° 136-03), por lo que se refiere a su Constitucion,
es el articulo 56 el que contempla el interés superior del nifio, nifia y adolescente.

Venezuela cuenta con una Ley Organica para la Proteccidon de Nifios, Nifias y
Adolescentes (G.O. 5.859 Extraordinaria) que data del 2007 y que fue modificada en
2015. La Constitucién de la Republica Bolivariana de Venezuela contempla en su
articulo 78 que el Estado, las familias y la sociedad deben garantizar el interés superior

en las decisiones y acciones que les conciernan.

Paises como, Guatemala, Colombia y Argentina donde si bien no se incorpora el
interés superior del nifio al texto constitucional, si existe obligacion, ya sea por via de
remision o de bloque de constitucionalidad, de respetar el contenido de los distintos

tratados y convenciones, maxime si aquellos abordan derechos humanos.
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No obstante que en las Constituciones de aquellos paises no se incorpora el principio
del interés superior, esto no significa que no cuenten con leyes secundarias que lo
aborden, aunque sea de manera enunciativa. Asi por ejemplo en el caso de la
Republica de Guatemala, su Constitucion sefala en el articulo 46 que: “Se establece
el principio general de que, en materia de derechos humanos, los tratados y
convenciones aceptados y ratificados por Guatemala, tienen preeminencia sobre el
derecho interno.” Aunado a lo anterior, Guatemala cuenta con una Ley de Proteccion
Integral de la Nifiez y Adolescencia (Decreto Numero 27-2003) donde se puede
observar la incorporacion del interés superior de la nifiez y la familia en su articulo 5.

Colombia, al igual que Guatemala, reconoce a los tratados y convenciones un rango
equivalente al constitucional y aunque no se pronuncia por el interés superior en su
texto constitucional, si cuenta con un Codigo de la Infanciay la Adolescencia (Ley 1098

de 2006) que literalmente sefiala:

Articulo 6. Reglas de Interpretacion y aplicacion. Las normas contenidas en
la Constitucion Politica y en los Tratados o Convenios Internacionales de
derechos humanos ratificados por Colombia, en especial la Convencién
sobre los Derechos del Nifio, haran parte integral de este Cadigo, y serviran
de guia para su interpretacion y aplicacion. En todo caso, se aplicara
siempre la norma mas favorable al interés superior del nifio, nifia o
adolescente.

Desde luego que Colombia, al igual que los demas Estados miembro de la ONU que
han ratificado la Convencion, cuenta con diversos dispositivos legales internos que
buscan la tutela de los derechos de la infancia, tal y como lo iremos analizando en

adelante.

Finalmente nos referiremos a la Constitucion de la Nacidon Argentina que en su articulo
75 establece que el Congreso podra aprobar o desechar tratados, los que tendran una
jerarquia superior a las leyes, ademas reconoce a la Convenciéon como uno de esos

tratados.

Por su parte la Ley de Proteccion Integral de los Derechos de las Nifias, Nifios y

Adolescentes (Ley 26061) realiza un ejercicio interesante para precisar qué es 'y como
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aplicar el Interés superior. Estipula: articulo 3. — Interés superior. A los efectos de la
presente ley se entiende por interés superior de la nifia, nifio y adolescente la maxima
satisfaccion, integral y simultanea de los derechos y garantias reconocidos en esta ley.
Este mismo articulo sefiala en su parte in fine: Cuando exista conflicto entre los
derechos e intereses de las nifias, nifios y adolescentes frente a otros derechos e

intereses igualmente legitimos, prevaleceran los primeros.

Podemos encontrar a paises como Costa Rica, Paraguay y El Salvador quienes han
otorgado a los Tratados y Convenciones Internacionales un estatus supralegal sin que

se les reconozca en especie constitucionalmente.

Costa Rica tiene una Constitucién que data del afio de 1949 y que por supuesto ha
tenido diversas reformas. En su articulo 7, parrafo primero, establece: “Los tratados
publicos, los convenios internacionales y los concordatos, debidamente aprobados por
la Asamblea Legislativa, tendran desde su promulgacién o desde el dia que ellos
designen, autoridad superior a las leyes.” El estatus supralegal de la Convencion de
los Derechos del Nifio y del interés superior de este, emana del referido precepto

constitucional aun y cuando no se les enuncie.

Costa Rica cuenta también con un Cédigo de la Nifiez y la Adolescencia (Ley N.° 7739
de 1998) donde consagra el interés superior, para tales efectos el articulo 5 del referido
ordenamiento establece que tantos las acciones publicas como privadas
concernientes a un menor de dieciocho afios, deberan atender al interés superior.

En similares circunstancias se encuentran Paraguay y El Salvador.

Este ultimo establece en su Constitucion:

Articulo 144. Los tratados internacionales celebrados por El Salvador con
otros Estados o con organismos internacionales, constituyen leyes de la
Republica al entrar en vigencia, conforme a las disposiciones del mismo
tratado y de esta Constitucion.

La ley no podra modificar o derogar lo acordado en un tratado vigente para
El Salvador. En caso de conflicto entre el tratado y la ley, prevalecera el
tratado.
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Por otra parte, la Constitucion de Paraguay ha estipulado en su:

Articulo 137. De la Supremacia de la Constitucion. La ley suprema de la

Republica es la Constitucion. Esta, los tratados, convenios y acuerdos

internacionales aprobados y ratificados, las leyes dictadas por el Congreso

y otras disposiciones juridicas de inferior jerarquia, sancionadas en

consecuencia, integran el derecho positivo nacional en el orden de prelacién

enunciado.
La supremacia de los tratados y convenciones internacionales es notoria en la
transcripcion que de los articulos constitucionales se realiza, y aunque en ninguno de
ellos se hace especial referencia a la Convencién sobre los Derechos del Nifio ni al
principio del interés superior, lo cierto es que si ha sido adoptado. El Salvador, por
ejemplo, cuenta con la Ley de Proteccion Integral de la Nifiez y Adolescencia creada
mediante el Decreto Legislativo N.° 839, publicado en el Diario Oficial de aquel pais el
16 de abril de 2009. Esta ley contempla en su articulo 12 al interés superior y lo define
como toda situacion que favorezca el desenvolvimiento de la personalidad de un nifio,

su desarrollo fisico, espiritual, psicologico, moral y social.

Paraguay cuenta con el Cédigo de la Nifiez y la Adolescencia, ley N.° 1.680; el articulo
tercero consagra al interés superior y lo define en los mismos términos que hasta ahora
lo han hecho las diversas legislaciones latinoamericanas. Un aspecto interesante es
gue establece, a manera de lista, una serie de aspectos a tomar en cuenta para
determinar el interés superior asi por ejemplo sefiala el respeto a sus vinculos

familiares, su educacioén y su origen étnico, religioso, cultural y linguistico.

Al considerar algunas constituciones y normas de los paises de la regidén se puede
notar que existen diferencias en cuanto a la aplicacion del Interés Superior de los nifios,
nifas u adolescentes, ya que en algunos se encuentra tipificado en sus Cartas
Magnas, mientras que en otros forma parte supralegal;, sin embargo, buscan la
proteccion de los menores mediante sus mecanicos propios. Desde esta apreciacion,
es importante que se realizan los esfuerzos por la unidad en la conformacion de un
frente que pueda luchar contra los delitos sexuales que afectan a los nifios, nifias y

adolescentes de la region.
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Cooperacion y apoyo internacional
En otro orden de ideas existen drganos internacionales que contribuyen en la lucha
contra el delito sexual de los menores, acciones que son necesarias en esta sociedad

globalizada.

En este sentido, se presenta las acciones ejercidas por la INTERPOL:

Nuestra respuesta a los delitos contra menores

Ellos ayudan, a las unidades especializadas a trabajar mas alla de las fronteras y
sectores a fin de garantizar que los delincuentes no exploten a los nifios. Nuestra
principal actividad es ayudar a los servicios policiales a identificar victimas de
explotacion sexual de menores mediante el analisis de fotografias y videos
encontrados en Internet o en dispositivos incautados. Nuestra base de datos de
imagenes se encuentra disponible para el uso de los expertos, y sirve de apoyo para
las investigaciones policiales tradicionales. Asimismo, ofrecen oportunidades a los
especialistas para que mejoren sus capacidades y redes, y puedan asi realizar

investigaciones mas eficaces.

Identificacién de victimas
La identificacion de jovenes victimas que aparecen en el material relacionado con
abusos sexuales tiene méaxima prioridad para los organismos encargados de la

aplicacion de la ley, pues también puede ayudar a localizar a los perpetradores.
La base de datos internacional de imagenes de explotacion sexual de menores es

esencial para llevar a cabo nuestra labor. Utiliza un sofisticado programa de

comparacion de imagenes para establecer conexiones entre victimas y lugares.
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Prevencion de la distribucion de material relacionado con abuso sexual de
menores

Prevenir el acceso a este tipo de material en linea es una actividad complementaria a
la investigacidn, y evita la revictimizacion de nifios que ya han sido abusados. Ademas,
trabajan en estrecha colaboracion con proveedores de Internet a fin de bloquear el

acceso a material en linea relacionado con el abuso de menores.

Terminologia apropiada
Junto a expertos internacionales, recomiendan utilizar terminologia apropiada para
describir el abuso sexual de menores o la explotacién sexual. Las orientaciones de

Luxemburgo se han establecido como la referencia para dicha terminologia.

Formacion

Una funcion esencial de los expertos en este ambito es ayudar a la policia de los paises
miembros a desarrollar capacidades para investigar la explotacién sexual de menores.
Organizando cursos en todas las regiones del mundo, abarcando todo el &mbito de las

investigaciones sobre abuso sexual de menores:

Realizacion de investigaciones en linea.
Uso de la base de datos internacional de INTERPOL sobre explotacién sexual de

menores.

Métodos de identificacion de victimas

Técnicas de entrevistas a victimas e interrogatorios a delincuentes Categorizacion y
seleccion de material relacionado con abuso sexual de menores.

Si bien muchos paises cuentan con unidades de proteccién de menores y unidades
especiales para las victimas, pocos disponen de personal especializado capaz de
investigar casos de abuso sexual de menores en linea o realizar tareas de
identificacion de victimas. Los funcionarios especializados pueden asesorar a los
paises sobre como crear unidades de identificacion de victimas, y ofrecer a las

autoridades nacionales apoyo adaptado a las necesidades
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Grupo especializado en delitos contra menores

El Grupo de INTERPOL especializado en delitos contra menores se reline anualmente
con el fin de facilitar y mejorar la investigacion de estos delitos. Reuniendo a
organismos encargados de la aplicacion de la ley, organizaciones regionales e
internacionales, ONG vy los sectores privado y académico, el grupo identifica nuevas

tendencias y técnicas, y establece buenas practicas en este ambito.

El Grupo sefiala problemas emergentes y ayuda a encontrar respuestas innovadoras.
En el caso del cifrado de extremo a extremo (que los delincuentes emplean para
esconder sus actividades ilegales en la web), liderd la preparacion de una resolucion
sobre la proteccién de los menores frente a la explotacion sexual en linea que fue
aprobada por unanimidad de los participantes en la 892 reunion de la Asamblea
General de INTERPOL, celebrada en 2021.

Los especialistas de la policia y los socios que acudieron de todo el mundo para
participar en la 382 reunion operativa de este grupo, que se celebré en INTERPOL en
marzo de 2022 y es la mas reciente, vinieron a reforzar la respuesta colectiva mundial

a este tipo de delitos.

El centenar de personas que participaron en ella, procedentes de 54 paises, trataron
sobre las iniciativas globales y las soluciones técnicas que pueden servir para
investigar el abuso sexual de menores cometido por Internet, identificar a las victimas
y a sus atacantes, y desmantelar las redes delictivas dedicadas a producir y publicar

contenidos de delitos sexuales contra menores.

Delincuencia sexual itinerante

Algunos delincuentes sexuales viajan a otros paises a fin de abusar de nifios en
lugares fuera del alcance de las autoridades de sus paises de origen, accediendo a
nifios sin ser vigilados.

En tal sentido, la INTERPOL puede publicar una notificaciéon verde para alertar sobre

las actividades delictivas de una persona, en casos en los que se considere un peligro
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para los nifios, 0 una notificacion azul para recopilar informacion sobre la identidad de

una persona, su localizacion o actividades en relacién a un delito.

Menores desaparecidos, raptados o victimas de trata

A peticion de un pais miembro, le puede emitir una notificacion amarilla para ayudar a
localizar a personas desaparecidas, especialmente menores. Estas notificaciones se
difunden a nivel internacional y se registran en las bases de datos de menores
desaparecidos y raptados.

Se colabora también con los paises miembros y diferentes socios para proteger a los

menores y evitar que sean victimas de trata y de trabajos forzosos.

Socios
Se fomenta el establecimiento de relaciones intersectoriales a fin de cerrar lo mas
posible el cerco a los delincuentes sexuales. Los socios aliados son:
ECPAT International
Human Dignity Foundation
INHOPE
International Justice Mission
Internet Watch Foundation
WeProtect Global Alliance
Virtual Global Taskforce (VGT)
National Center for Missing and Exploited Children (NCMEC)
THORN
Organismos regionales encargados de la aplicacion de la ley

Los socios del sector privado como instituciones financieras, proveedores de servicios
de Internet y programadores de software también tienen un papel esencial en el rastreo
de material relacionado con abuso sexual de menores y el cierre de canales de
distribucion ilicitos. Su aportacion es muy valiosa y una parte fundamental del enfoque

coordinado, que ofrece el organismo.
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Este apoyo internacional constituye un avance significativo en la lucha del delito
sexual, en medio de la globalizacién y que transciende fronteras, como se narro, las

redes y organizaciones criminales estan adaptadas a las tecnologias.

Siguiendo con el apoyo de la institucion internacional se presenta a
continuacién el desarrollo y descripcion del mensaje y estrategias de proteccion
de los menores en linea. (INTERPOL)

Consejos para padres y nifios sobre cdmo protegerse en linea.

La mejor forma de proteger a los nifios es establecer un dialogo abierto y honesto en
cuanto al uso de los medios sociales, aplicaciones, juegos e Internet.

Comience a alentar la practica de habitos seguros y sensibilice sobre los peligros
cibernéticos tan pronto como sea posible, idealmente cuando los nifios comiencen a
utilizar Internet. Aqui hay contenido ‘bueno’ y ‘malo’: hableles de la diferencia entre

ambos.

Aunque las herramientas de filtrado y notificacién actualizadas pueden resultar utiles
(y tranquilizadoras para los padres), no resuelven todos los problemas que pueden
ocurrir en linea. Los nifios y adolescentes deben sentir que pueden hablar con usted
si se sienten amenazados o incomodos.

Si le cuentan un problema, digales que han hecho lo correcto y busque ayuda de las

autoridades nacionales, educadores o grupos especializados.

Reduzca el nivel de exposicién de sus hijos

Se les recomienda a los padres a evitar exponer a sus hijos en linea. Aunque piense
que los delincuentes sexuales solamente recopilan e intercambian imagenes
explicitas, la policia a menudo encuentra fotografias de nifios en situaciones del dia a

dia, como en la playa o en el bafio.
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Consejos para nifios y adolescentes

Lee los siguientes consejos si utilizas cualquier dispositivo conectado a Internet como
teléfonos, tabletas, ordenadores, televisores y asistentes domésticos inteligentes.
iProtégete!

v Privacidad
Controla tus dispositivos, informacion y contrasefas.
Comprueba los pardmetros de privacidad regularmente para asegurarte de tener un
alto nivel de proteccion.
No compartas tu nombre completo, fecha de nacimiento, nimero de teléfono, direccion

0 nombre de tu colegio o instituto.

v" Amigos en linea
El mundo virtual puede ser muy diferente del mundo real. ¢ Son tus amigos en linea lo
que piensas que son?
Nunca quedes con un amigo ‘virtual’ en la vida real sin consultarlo previamente con un
adulto. Si decides encontrarte ‘fuera de linea’ con un amigo ‘en linea’, toma medidas

de precaucion sea cual sea tu edad. Deja dicho a donde vas o llévate a alguien contigo.

v Piénsalo antes de compartir
Considera bien los mensajes e imagenes que vas a publicar, incluso a tus amigos. Si
temes que alguien pueda leerlo o verlo, no lo publiques.
Confia en tu instinto. Si no estas cdmodo/a con una interaccion en linea, no contestes.
Nunca podras borrar completamente lo que has compartido en linea. Una vez
publicado no puedes controlarlo.

v Informa
Toma capturas de pantalla para registrar cualquier contenido que te preocupe y
muéstraselo a alguien en quien confies.
Todos cometen errores. Si has hecho o compartido algo de lo que te arrepientes, no

dejes que la verglienza te impida denunciar una situacion peligrosa o amenazadora.
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En algunos casos, los predadores en linea aprovechan la verglienza que sienten las
victimas para pedirles fotografias o videos mas explicitos, o informacion personal. Si
eres el blanco de chantaje o amenazas, corta toda comunicacién con el individuo o los

individuos, y habla con alguien en quien confies.
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